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Presentacion

Me complace adelantar estas palabras a esta publicacion.

No s6lo por su contenido, sino también por la relacion que tiene con aspectos
nodales del quehacer institucional.

Versa este trabajo sobre un tema de mucha sensibilidad en nuestros dias:
el lavado de dinero.

Lleva por titulo, como ya se ha visto, el de Auditoria forense aplicada al lavado
de dinero en las instituciones financieras.

Ademas de destacados profesionales dominicanos, todos del area de la
contabilidad y la auditoria, sus autores son profesores de nuestra universidad
en la que imparten asignaturas en los niveles de grado y de posgrado.

Fendomeno complejo, el del lavado de dinero, crimen en si mismo, se vincula
a otros muchos crimenes.

Puede, en efecto, ser el producto del comercio ilegal de armas, del trafico de
viajeros ilegales y de 6rganos humanos, del proxenetismo, del narcotrafico, de
la corrupcion publica, entre otros.

Su impacto, envergadura y complejidad la debe a que, sumando males a
los males sociales y humanos que ya ha generado su espuria procedencia, se
enreda en el entramado econdmico y social de las naciones para enturbiarlos,
viciarlos, desvirtuarlos, danarlos.

Ese impacto incluye, por supuesto, a los sistemas financieros de los
paises.

Esa penetracion se produce con la ayuda de complices.

Los hay en las instituciones gubernamentales destinadas a controlar, prevenir
y perseguir la ocurrencia de estos hechos.

Los hay también en las instituciones privadas destinadas a participar en
el desarrollo y mantenimiento de una economia instalada sobre la riqueza
auténticamente generada en el marco de sanos procesos productivos.

Unos y otros miran para otro lado.

Unos y otros se enriquecen con ello.

A nivel internacional, e incluso nacional -es de lamentar precisarlo- se
conocen, cada vez con mas frecuencia, grandes casos de lavado de dinero.



Se trata de un fenémeno universal, si bien afecta a unas sociedades mas
que a otras.

El mismo no hace distinciones y se presenta con igual desparpajo y
potencia aqui que en latitudes de mayor desarrollo econémico- social y politico-
institucional.

Hace unos pocos anos su ocurrencia entre nosotros era infrecuente y hasta
exotica.

En 1999, en mi calidad de Director del Departamento de Prevencion de
la Corrupcién, promovi la elaboracion de un paquete de cinco propuestas
legislativas para fortalecer la legislacion anticorrupcion vigente en nuestro
pais, entre las cuales estuvo un “Anteproyecto de Ley sobre Lavado de Activos
Provenientes de Actividades Criminales” que buscaba mejorar la tipificacion
gue tenia entonces este crimen, para lo cual contraté a distinguidos abogados
y consultores dominicanos en el marco de una colaboracién del Banco
Interamericano de Desarrollo (BID).

Aunque la propuesta fue presentada al Senado por el Presidente de la
Republica, doctor Leonel Fernandez, la misma, sin embargo, no prosperd
entonces.

Las cosas han cambiado para bien y para mal.

Hoy dia, con mas frecuencia que ayer, la Republica Dominicana también es
zarandeada por el impacto negativo del fenémeno.

Ahora mismo, en el minuto en que escribo estas lineas, por lo menos dos
graves escandalos abruman al colectivo nacional.

Por otra parte, aunque a veces nuestros funcionarios judiciales luzcan
débiles y torpes frente al fendmeno, podemos reconocer algunas actuaciones
trascendentes, expresadas incluso en medidas persecutorias y sentencias
condenatorias en casos de lavado.

Ellas constituyen evidencias afortunadas de un mejor sistema judicial.

Ha mejorado también el marco legal vigente.

Complejidades aparte, en todo caso hay que comulgar en el espiritu de los
autores: los dominicanos debemos y podemos enfrentar el fendémeno del lavado
de dinero.

Se puede mejorar el rendimiento en la prevencion del fenédmeno.

Las instituciones financieras nacionales pueden “implementar -son sus
palabras- un programa eficaz de lucha contra el lavado de dinero” y para ello
aportan algunas ideas interesantes.



El presente trabajo tiene, en efecto, la virtud de trascender el analisis y
alcanzar la ribera afortunada de lo propositivo.

Con responsabilidad y rigor, los autores nos plantean el problema y también
soluciones.

Nos hablan del rol que en esas soluciones pueden jugar los auditores forenses
actuando en las instituciones financieras; de los aportes trascendentes que
pueden hacer en la evaluacion de la naturaleza y del origen de las transacciones;
de como, en fin, pueden contribuir a eficientizar los mecanismos de prevencion
y deteccién del fenémeno.

Esta publicacion es el resultado de una investigacion, a cargo, como ya he
dicho, de cuatro docentes de nuestra universidad en el marco de un proceso
de formacion posgraduada.

Que ello sea asi, ya es motivo de profunda satisfaccion institucional.

Lo es mucho mas, sin embargo, porque es el resultado de procesos en cuyos
desarrollos estamos auténticamente empenados desde hace algunos anos.

Esta publicacion, en efecto, revela una actividad editorial renovada.

Revela un crecimiento en la actividad investigativa.

Y evidencia, todavia mas, un incremento en la formacion posgraduada de
nuestros docentes y en el quehacer de internacionalizacién, asi imbricados,
por cuanto se trata de cursantes de un programa de maestria, la Maestria en
Auditoria Integral y Control de Gestion, que nuestra universidad impulsa en el
marco de una afortunada alianza con una prestigiosa universidad extranjera,
la espanola Universidad de Valencia.

Me complace develar el rol testimonial que, aln sin quererlo ni pretenderlo,
tiene esta publicacion respecto de la andadura vital de nuestra universidad
durante los Gltimos afnos.

Andamos, asi, por un camino de compromisos: con la excelencia y con la
calidad; con el desarrollo de la investigacion, de la actividad editorial, de la
formacion posgraduada, de la formacion docente, de la internacionalizacion,
entre otros.

Digo que esta andadura es auténtica.

Que estos compromisos son reales, que son mucho mas que retérica banal
y discursos hueros.

No sin tropiezos ni dificultades, andamos el camino real del desarrollo de una
universidad moderna, comprometida con el mejor futuro dominicano.



Para UNAPEC, cada publicacién, como cada egresado, es motivo de una
alegria esencial. Ellos explican nuestra existencia.

Si a todo ello, se suma, como ha de hacerse durante todo el 2010, que
cumplimos cuarenticinco anos de existencia fértil, fructifera, se podra entender
entonces el alcance de la satisfaccion y la felicidad que nos embarga en estos
dias, como ahora en que publicamos este nuevo nimero de la Serie Investigacion
de la Coleccién UNAPEC POR UN MUNDO MEJOR.

Altiempo de felicitar a los autores, profesores nuestros que son, y a nuestros
socios y aliados de la Universidad de Valencia, nos felicitamos también por este
nuevo logro.

lEnhorabuena!

Justo Pedro Castellanos Khouri
Rector

Santo Domingo,
junio de 2010.



Prologo

El lavado de activos, y en especial el lavado de dinero, es una de las
actividades de corrupcion que ha crecido de manera vertiginosa en los dltimos
anos. Las instituciones financieras en todo el mundo estan siendo seriamente
afectadas por este flagelo, sin que se vislumbren medidas correctivas para
solucionar el problema. No obstante los esfuerzos de las autoridades en todos
los estamentos nacionales e internacionales, los delincuentes de cuello blanco
continGan encontrando vulnerabilidades en los sistemas financieros que les
permiten cada dia continuar con esta practica.

En este contexto, hemos realizado un trabajo de investigacion en la Republica
Dominicana, respecto al lavado de dinero y la ejecucion de auditorias forenses
para detectar y prevenir este medio de corrupcion, el narcotrafico y las malas
costumbres que arropan hoy en dia a nuestro pais.

Sobre la base de las investigaciones y ponderaciones que hemos realizado
respecto a este tema y de los diferentes mecanismos que algunas de estas
instituciones poseen para realizar auditoria forense en este aspecto, asi como
la inexistencia de mecanismos en otras instituciones, nos hemos dado cuenta
qgue en realidad se necesitan mejoras en la labor de auditoria para detectar y
prevenir el lavado de dinero en nuestro pais.

La presente investigacion se fundamenta en la creciente necesidad de buscar
mecanismos efectivos que permitan detectar las transacciones provenientes
de negociaciones ilegales con la finalidad de controlar el aumento de esta
practica a nivel mundial. Nuestro propodsito al presentar este trabajo es mejorar
la metodologia, con la utilizacién de técnicas y procedimientos de auditoria
forense, para la prevencion y deteccion del lavado de dinero en las instituciones
financieras.

Este trabajo ofrece al lector una orientacion en cuanto a nuevas técnicas de
investigacion y el reforzamiento de las ya existentes, permitiéndole realizar una
auditoria forense adecuada la cual permita disminuir la practica del lavado de
dinero en las instituciones financieras de la Republica Dominicana.

LOS AUTORES
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Auditoria forense aplicada al lavado de dinero
en las instituciones financieras

Introduccion

Uno de los grandes problemas que afecta el sector financiero, a nivel mundial,
corresponde al lavado de dinero, ya que permite a los criminales esconder y
hacer legitimas las ganancias que provienen de las actividades ilicitas como
narcotrafico, secuestro, extorsion, etc.

Hoy en dia, el lavado de dinero se ha convertido en el mayor reto de los
profesionales de la auditoria. Para detectar y combatir este crimen financiero, ha
surgido el ejercicio de la auditoria forense. Esta herramienta permite descubrir
los mecanismos usados para el lavado de dinero, y ayuda a mejorar el ambiente
de control de las empresas para prevenir, detectar y controlar irregularidades y
actividades fraudulentas.

Durante los Gltimos seis anos, el sector financiero de la Repulblica Dominicana
se ha visto bastante afectado por causa de actividades fraudulentas, razén por
la cual es necesario mejorar e implementar las técnicas y procedimientos que
permitan a las instituciones prevenir y detectar acciones de lavado de dinero
y de fraude.

En nuestro pais, el auditor forense de las instituciones financieras necesita
actualizar los procedimientos y técnicas sustanciales, para evaluar la naturaleza
y el origen de las transacciones, reforzar las técnicas y procedimientos de
auditoria, y preparar un programa de auditoria enfocado a detectar transacciones
sospechosas.

Nuestra investigacion sobre el lavado de dinero a través de la auditoria
forense, en instituciones financieras de la Republica Dominicana, presenta
los principales instrumentos financieros, el esquema, los métodos y técnicas
de lavado de dinero mas utilizadas por los criminales.Esta actividad tiene la
finalidad de conocer el proceso que se lleva a cabo para la ejecucion del delito,

15
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con el proposito de que el mismo sea prevenido y detectado a tiempo por los
auditores, quienes tienen la tarea de evitar que esta infraccion sea llevada a cabo
y su institucién no sea vista por los delincuentes como un blanco estratégico
para lavar dinero.

Objetivo de la investigacion

El objetivo de la presente investigacion es establecer las técnicas y
procedimientos para eficientizar la prevencion y deteccion del lavado de dinero,
a través de la auditoria forense, en instituciones financieras.

Idea a defender

Sise aplican técnicas y procedimientos adecuados, basados en el mejor uso
de la auditoria forense, para eficientizar la prevencion y deteccion del lavado de
dinero en las instituciones financieras, se puede favorecer el control y evitar ser
blanco estratégico para lavar dinero.

Segln el objetivo del trabajo, las tareas de investigacion son las

siguientes:

1. Determinar las regularidades del lavado de dineroy la
auditoria forense en general y en particular en las
instituciones financieras.

2. Fundamentar la necesidad de eficientizar las técnicas y
procedimientos para preveniry detectar el lavado de dinero en
las instituciones financieras.

3. Caracterizar el estado actual de la auditoria forense y el
lavado de dinero en las instituciones financieras.
4, Presentar nuevas técnicas y procedimientos para la

prevencion y deteccion del lavado de dinero,
y valorar la factibilidad de las mismas mediante criterio
de especialistas.

Métodos y técnicas de investigacion

El método a utilizar en el desarrollo de este trabajo de investigacion sera el
estudio descriptivo, por considerarlo el mas idoneo y adecuado.

Otros métodos: de analisis y critica de fuentes, l6gico histérico, analisis y
sintesis, modelacion en la conformacion del marco tedrico de la investigacion y
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en la busqueda e interpretacion de la diversidad de argumentos que se esgrimen
en torno al tema objeto de estudio.

La metodologia es de tipo deductivo. La técnica es la entrevista aplicada
a nivel nacional a consultores que se desempenen como auditores forenses,
tanto a nivel interno como externo, haciendo énfasis en la auto evaluacion y la
autocritica, asi como para valorar la metodologia.

Aplicacién de cuestionario a los auditores forenses para conocer sus
opiniones acerca de la problematica del lavado de dinero.

El valor tedrico de la auditoria forense radica en la fundamentacion de nuevas
técnicas y procedimientos para eficientizar la prevencion y deteccion del lavado
de dinero, basada en una concepcion que tenga en cuenta las potencialidades
de la auditoria forense, y la forma en que se debe instrumentar su proceso de
investigacion para favorecer la prevencion y deteccion del lavado de dinero en
las instituciones financieras.

El aporte practico consiste en nuevas técnicas y procedimientos, que puedan
elevar la contribucion de los auditores forenses en la prevencién y deteccion del
lavado de dinero, la cual deviene en una alternativa que aumenta la posibilidad
de detectar a tiempo el lavado de dinero.

La novedad se relaciona con la propuesta de técnicas y procedimientos, como
alternativa sobre la investigacion del lavado de dinero segun las caracteristicas
especificas de la labor del auditor forense en las instituciones financieras que
se caracterizan por ser blanco para el lavado de dinero.
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Auditoria forense aplicada al lavado de dinero
en las instituciones financieras

Capitulo 1
Bases Tedrico-Metodoldgicas para la investigacion del lavado de
dinero a través de la auditoria forense

1.1 Desarrollo histérico del lavado de dinero y la auditoria  forense

Historia del lavado de dinero

El lavado de dinero y de activos es el mecanismo a través del cual se oculta
el verdadero origen de dineros o productos provenientes de actividades ilegales,
tanto en moneda nacional como extranjera. El fin de esas operaciones es
aparentar los recursos como legitimos dentro del sistema econémico de un
pais.

El término popular “Lavado de dinero” proviene desde las primeras décadas
del 1900, época en la cual en los Estados Unidos se inicié el crimen organizado,
el cual comprendia contrabandos de licor, actividades de juego, secuestros y
otros actos ilicitos. Durante ese periodo millones de délares fueron ganados con
el uso de practicas criminales, y para darle apariencia legal a los dineros ilicitos,
se montaron multiples negocios de lavanderias automaticas, los cuales servian
como fachada para justificar ante las autoridades su aparente legalidad.

El producto de los negocios ilicitos, una vez justificada su procedencia, se
consideraba como dinero lavado y ello permitia a los criminales permanecer
fuera del alcance de la Ley.

Actualmente las grandes fortunas se lavan en estructuras de negocios mas
complejas, no con el uso de dinero efectivo, sino con titulos valores endosables
o transferencias electrénicas via Internet; la mafia y el crimen organizado de hoy
se valen de abogados poseedores de conocimientos juridicos internacionales,
y de contadores habiles en finanzas, tecnologia y en el mundo bursatil estos
tienen la finalidad de limpiar el producto de sus negocios ilicitos, ademas de
imponerse ante las autoridades a través de la fuerza y la violencia.

La base de la legislacion estadounidense sobre lavado de dinero es la Ley del
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Secreto Bancario del 1970 (BSA). Segun ésta, no se declara delito el lavado de
dinero, sino que se exige a las instituciones financieras establecer y mantener
un registro de diversos tipos de transacciones que permita seguir su rastro. Con
el incremento del trafico de drogas, la alarma por el lavado de dinero cundié en
el congreso de los Estados Unidos, cuando se emitié, en 1986, la Ley de Lavado
de Dinero, en la cual se tipifica esta actividad como delito federal, y se anadian
tres nuevos delitos al Codigo Penal:

e Ayudar a sabiendas a lavar dinero procedente de actividades
delictivas

e Participar a sabiendas en una transaccion de mas de 10,000 délares
que entrane bienes procedentes de actividades delictivas

e Organizar transacciones destinadas a eludir requisitos de declaracion
previstos en la BSA.

Mediante la Ley Annunzio-Wylie contra el Lavado de Dinero de 1992, se ampli6é
la definicion de “transacciones financieras” de la Ley del Secreto Bancario; se
anadié una clausula sobre conspiracién y se prohibieron “los negocios de
transmision ilicita de dinero”. También se establecid el Grupo asesor de la BSA
(del que es miembro fundador la Reserva Federal) para proponer medios para
mejorar la eficacia y eficiencia de los programas del Departamento de Hacienda
sobre lavado de dinero.

La Ley de Supresion del Lavado de Dinero de 1994 se ocupa de las
disposiciones sobre conspiracion y organizacion contenidas en la ley, mientras
que la Ley de Prevencion del Terrorismo de 1996 anadia los delitos de terrorismo
como “predicate acts” (actividades que constituyen la norma del crimen
organizado) a los delitos de lavado de dinero.

El 26 de octubre del 2001, el presidente Bush promulgé la Ley “Uniting and
Strenghtening America by Providing Apropiate Tools Required to Intercept and
Obstruct Terrorism”, mas bien conocida como USA PATRIOT. La intencién de esta
ley es unificar a nivel mundial la normativa antilavado para luchar conjuntamente
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contra el crimen organizado y el terrorismo.

Esta Ley establece, entre otras cosas, que las informaciones que tengan los
bancos e instituciones financieras sobre transferencias de fondos, transacciones
sospechosas y operaciones con otros bancos podran ser revisadas por las
autoridades y compartidas con otras instituciones.

A partir de diciembre del 1988 fue cuando se produjeron dos documentos
gue marcarian de manera concreta el punto de partida de las iniciativas
internacionales frente al problema del lavado de dinero.

Estos documentos fueron: la “Declaracién de Basilea”, emitida por los
reguladores bancarios del Grupo de los Diez, y formulada por los Reguladores
en fecha 12 de diciembre del 1988, asi como la Convencion de las Naciones
Unidas contra el Tréafico llicito de Estupefacientes y Sustancias Psicotrépicas,
mejor conocida como la Convencion de Viena de ese mismo ano.

La Declaracion de Basilea tuvo por objetivo impedir que los bancos y otras
instituciones financieras fueran utilizados para transferencias o depédsitos de
fondos de procedencia ilicita, a través de unas reglas de comportamiento,
como la identificacion de la clientela, la comprobacion o averiguacion de su
conformidad con las transacciones de acuerdo a estandares éticos. Asimismo,
la cooperacion con autoridades judiciales, controles internos y adiestramiento
del personal.

La convencion de Viena del 1988, por su parte, refleja el reconocimiento de
la preocupacion de las autoridades por el tema de lavado de activos proveniente
del tréfico ilicito de drogas. Como resultado de dicha Convencion, en la Cumbre
Econdémica de 1989 celebrada en Paris se form6 el Grupo de Accidén Financiera
Internacional (GAFI), para fomentar controles antilavado internacionales.
Particip6 el Grupo de los siete (G7), conformado por Estados Unidos, Japén,
Alemania, Francia, Reino Unido, Italia y Canada.

El GAFI ha emitido 40 recomendaciones sobre control antilavado de dinero
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divididas en cuatro grandes grupos: las que tratan sobre el contexto general;
las que se refieren al marco legal; las relativas al rol del sistema financiero y las
gue hacen alusion al fortalecimiento de la cooperacion internacional.

En adicién al GAFI, existen otras organizaciones de naturaleza regional,
que se han establecido en fechas posteriores con la finalidad de continuar la
lucha contra este flagelo mundial, tales como: El Grupo de Accién Financiera
del Caribe (GAFIC); el Grupo de Accion Financiera de Sudamérica (GAFISUD);
el Grupo Antilavado de Dinero de la Region Asia/Pacifico; el Grupo Egmont; El
Programa de las Naciones Unidas para la Fiscalizacion Internacional de las
Drogas (PNUFID), creado en el 1998; y finalmente el Grupo Wolfsberg, creado
en octubre del 2000.

En diciembre del ano 2000 se celebrd en Palermo, ltalia, la “Convencion de
las Naciones Unidas Contra la Delincuencia Organizada Transnacional.” Esta
convencion se considera una continuacién de la Convencion de Viena, y otorga
especial relevancia a los mecanismos de prevenciéon del lavado de activos.

La Convencion de las Naciones Unidas Contra la Corrupcion, celebrada en
Mérida, México, constituye el Gltimo instrumento de alcance universal auspiciado
por ese organismo, en el cual se destaca la preocupacion por los vinculos entre
la corrupcion y otras formas de delincuencia, en particular la delincuencia
organizada y la delincuencia econémica, incluido el blanqueo de dinero.

En la Republica Dominicana, la legislacion sobre lavado de dinero se inicia
en el 1988 con la Ley 50-88, sobre Drogas y Sustancias Controladas, la cual
incorpora como delito en su articulo 58, lo relativo a la adquisicion, posesion,
transferencia o lavado de dinero o de cualesquiera otros valores, asi como las
ganancias derivadas o usadas en el tréafico ilicito.

En el 1995, producto de la aprobacion por el Congreso Nacional de los
acuerdos de la Convencion de las Naciones Unidas contra el Tréafico llicito de
Estupefacientes y Sustancias Psicotropicas, se promulgd la Ley 17-95 que
introduce varias modificaciones a la Ley 50-88, que prevé todo lo relacionado
al lavado de activos.
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Finalmente, en mayo del 2002, se promulga la Ley 72-02 sobre el lavado de
activos provenientes del trafico ilicito de drogas y sustancias controladas, la cual
viene a adecuar el marco juridico dominicano a los lineamientos internacionales
en lo que respecta al lavado de activos.

Historia de la auditoria forense

En relacion con la historia de la auditoria forense, podemos comentar que “el
primer auditor forense fue probablemente el funcionario del Departamento del
Tesoro que se vio en la cinta “Los Intocables”, donde un contador desenmascard
al mafioso Al Capone, en los anos 30, en Estados Unidos.

El repunte de la auditoria forense comenz6 con este hecho histérico, en el
cual se apresa a Al Capone, debido a que durante la época de la prohibicion
del licor y el juego, el crimen organizado prosper6é como nunca antes en ese
pais. El dinero ganado era lavado y permitia a los jefes principales del gangster
permanecer fuera de las manos de la ley viviendo como magnates. Poco podia
hacer la justicia contra la lucha de estas actividades criminales, no se podia
aplicar ninguna prueba contra la gente tal como Al Capone, Lucky Luciano y
Bugsy Siegel.

Hasta el dia que un contador en el Departamento de Impuestos dio con
la idea de conseguir inculpar a Al Capone con la Ley de Impuestos, se dedico
entonces a buscar pruebas, repentinamente se encontré una abundancia de
evidencia revisando las cuentas de un negocio que lavaba y hasta planchaba
el dinero de Al Capone.

La Fiscalia logr6 traer el “lavador” de dinero y su libro de pagos, asi se pudo
comprobar que el volumen de ventas superaba la capacidad teérica del negocio
de los lavadores, de hecho, el volumen de ventas real y el volumen de ventas
declarado iban lejanos. Aunque no se pudo probar el asesinato, extorsion y
otros crimenes cometidos por Al Capone, los contadores y auditores forenses
pudieron demostrar fraude en el pago de impuestos, y asi se pudo desmantelar
la organizacion.
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Por alguna raz6n desconocida no se dio el impulso suficiente a esta rama de
las ciencias contables, en esa oportunidad, y el gran momento de la auditoria
forense fue diferido hasta los afos 70 y 80, cuando surgi6 de nuevo en Estados
Unidos, como herramienta para suministrar pruebas a los fiscales. Luego
vinieron los auditores forenses privados, y en los afos 90 surgi6 el gran Boom
de la auditoria Forense.

1.2 Fundamentos tedricos acerca del lavado de dinero
1.2.1 Definicion y diferentes modalidades de lavado de dinero

Definicion de lavado de dinero

El lavado de dinero se define como el método por el cual una persona u
organizacion criminal procesa y oculta las ganancias financieras resultantes de
actividades ilegales y delictivas, para posteriormente colocarlas en el sistema
financiero, y lograr que las mismas sean reconocidas por las autoridades como
ingresos procedentes de operaciones legales y legitimas.

El Lavado de dinero esta relacionado cominmente con el trafico de drogas
y el crimen organizado. Puede relacionarse también con cualquier delito que
genere fondos o un retorno financiero, como extorsion, terrorismo, corrupcion
gubernamental, trafico de armas, delitos financieros y otros.

La actividad de lavado de dinero tiene como objetivos los siguientes
aspectos:

* Preservary dar seguridad a su fortuna

e  Efectuar grandes transferencias

e Legitimar su dinero

e Formar rastros de papeles y transacciones complicadas que confundan
el origen de los recursos y su destino

Proceso de lavado de dinero
El lavado de dinero implica una compleja serie de transacciones, pero
generalmente incluye tres pasos basicos, los cuales son: colocacion,
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estratificacion e integracion.
Colocacién: la colocacion es el paso inicial del proceso, cuando el lavador
de dinero ingresa sus fondos ilegales en el sistema financiero.

Estratificacion: Implica la segunda etapa del proceso, y la misma se refiere
a la conversion de los beneficios resultantes del delito en otra forma, mediante
la creacion de complejas capas de transacciones financieras para enmascarar
el rastro, la fuente y titularidad de los fondos.

Integracién: la integracion es la tercera y Ultima etapa en el proceso de lavado
de dinero, esta fase implica la ubicacion de los fondos lavados nuevamente en
la economia para crear la percepcion de legitimidad.

Técnicas de lavado de dinero

En la actualidad, los criminales dedicados a la actividad de lavado de dinero
han desarrollado diferentes técnicas que le permiten disfrazar las ganancias
procedentes de actividades ilegales. Mediante la ejecucion de estas técnicas
proceden a colocar los ingresos obtenidos de actividades delictivas en el sistema
financiero y hacerlos pasar como lucros adquiridos mediante transacciones
comerciales legitimas. Algunas de las técnicas mas comunes de lavado de dinero
utilizadas por los lavadores incluyen las siguientes:

Mezclar: En esta técnica, el lavador combina los productos ilicitos con fondos
legitimos de una empresa, y después presenta la cantidad total como renta de
la actividad legitima de tal empresa.

Companias de fachada: Una compania de fachada es una entidad que esta
legitimamente incorporada, participa o aparenta participar en una actividad
comercial legitima. Esta actividad comercial sirve como mascara para el lavado
de fondos ilegitimos, puesto que la misma puede ser una empresa legitima que
mezcla los fondos ilicitos con sus propias rentas, y puede ser, también, una
compania que actla como testaferro.

Compras de bienes o instrumentos monetarios con productos en efectivo:
En esta técnica, un lavador compra bienes tangibles con el efectivo que se
origina directamente de una actividad criminal y, posteriormente, los utiliza
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para cambiar las formas del efectivo ilegitimo.

Contrabando de efectivo: Esta técnica involucra el transporte fisico del
efectivo obtenido de una actividad criminal a localidades fuera de su domicilio,
ya sea por avion, barco, vehiculo o ser llevado consigo mismo por la persona
que actla de correo.

Transferencias telegréficas o electrénicas: Esta técnica se basa en el uso
de la red de comunicaciones electronicas, de bancos o de compaiias que se
dedican a transferencias de fondos comerciales.

Cambiar la forma de productos ilicitos por medio de compras de instrumentos
monetarios: En esta técnica el lavador cambia los productos ilicitos en legitimos,
mediante la adquisicién de cheques de gerencia con giros bancarios, o cambia
giros por cheques de viajero, los cuales se vuelven mas dificiles de rastrear,
debido a que se vuelven menos voluminosos, y se hace menos probable su
deteccion.

Ventas fraudulentas de bienes inmuebles: El lavador compra una propiedad
con dinero ilicito, por un precio significativamente menor que el valor real, el
mismo paga la diferencia al vendedor en efectivo y, posteriormente, el lavador
puede revender la propiedad a su valor real, para justificar las ganancias
obtenidas ilegalmente a través de una renta de capital ficticia.

Establecimiento de compariias de portafolio o nominales: Una compania
de portafolio es una entidad que generalmente existe solamente en el papel, no
participa en el comercio. En el lavado de dinero se usan tales companias debido
a que ofrecen la cobertura confidencial de una sociedad an6nima, disfrazando
a sus verdaderos duenos por medio de una representacion nominal, tanto para
los accionistas como para los directores. Se pueden formar rapidamente y se
convierten en entidades legales que pueden dedicarse a cualquier negocio,
excepto a aquellos expresamente prohibidos por las leyes bajo las cuales se
establecieron, o por sus estatutos.

Agencias de viajes: en esta técnica el lavador de dinero cambia el efectivo
por boletos de viajes. Con este método se puede mover dinero de un pais a otro
con facilidad.
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Tarjetas de crédito: el lavador de dinero utiliza esta herramienta debido a
gue el sobrepago de tarjetas de crédito y el mantenimiento de saldo alto pueden
convertirse en dinero en efectivo en cualquier momento y lugar.

Trasferencias inaldmbricas o entre corresponsales: Esta técnica presume
gue una organizacion de lavado de dinero puede tener dos o mas filiales en
diferentes paises. Los fondos a ser lavados entran en la filial en un pais y
después se los hace disponibles en un segundo pais en la misma moneda o en
otra diferente. La coordinacién entre ambas terminales de la operacion se lleva
a cabo por teléfono, fax, o por alglin otro medio arreglado de antemano.

Garantias de préstamos: Usando como garantia los depdsitos de fondos
ilicitos o los certificados de depésito, valores, etc, el lavador de dinero obtiene
préstamos totalmente legales, a través de los cuales puede adquirir bienes
inmuebles.

Venta de valores a través de falsos intermediarios: Bajo esta técnica el lavador
se vende valores a si mismo a través de un falso intermediario. Generalmente se
lleva a cabo por medio de una compania de portafolio, donde el intermediario
hace que suba el precio de los valores mantenidos por el lavador a través de
la infusion de productos derivados criminalmente. El lavador puede, entonces,
vender las acciones y mostrar una ganancia aparentemente legal.

1.2.2 Elementos del control interno para prevenir el lavado de
dinero

Uno de los componentes esenciales de una institucion o negocio financiero
que se preocupa por prevenir que los fondos provenientes del lavado de
dinero sean colocados por medio de sus instituciones, es la implementacion y
ejecucion de un eficaz programa de cumplimiento que permita detectar el dinero
proveniente de actividades fraudulentas.

Modelo de control interno COSO en la prevencion del lavado de dinero.
Como modelo de control interno para la prevencion de lavado de dinero en las
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entidades financieras, el modelo COSO integra una estructura de control interno
que apunta a los objetivos de eficiencia operacional de cumplimiento con las
leyes y regulaciones de confianza en la informacion financiera, para prevenir y
detectar oportunamente el lavado de dinero en instituciones financieras.

A continuaciéon mostramos los componentes que integran el modelo de
control COSO, los pasos a seguir o la metodologia implementada para conocer
el estado actual de su sistema de prevencion de lavado de dinero y conocer la
brecha con las mejores practicas y regulaciones.
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* Documentar politicas y procedimientos antilavado de dinero.

e Codigo de ética / conducta y estandares de contratacion de
personal.

» Establecer, complementar y evaluar las funciones de auditoria

interna.
Ambiente de * Desarrollar Curriculums de aprendizaje disefiando y proveyendo
control capacitacion continua.
« Desarrollar politicas y metodologias para investigar transacciones
sospechosas.
* Investigar acusaciones o sospechas de lavado de dinero.
* Nombrar al oficial de cumplimiento.
¢ Establecer un comité antilavado.
e Evaluacién de riesgo antilavado de dinero por parte de la
gerencia.
Evaluacion de riesgo de « Establecer un proceso de evaluacion de riesgo antilavado de
lavado de dinero dinero con revisiones y actualizaciones periddicas.

* Implementar programas “conozca su cliente” bajo un enfoque
de riesgo.

¢ Definir y documentar controles para mitigacion de los riesgos

Actividades de control antilavado de dinero identificados.

antilavado . ) .
» Establecer o mejorar los controles preventivos y detectivos, e

implemetar tecnologias de soporte.

Informacion y * Desarrollar programas de comunicacion corporativas.

comunicacion . o .
e Desarrollo de un plan de capacitacion continua.

* Proveer evaluacion periddica del programa antilavado de dinero.

* Desempenar analisis de informacion.
Monitoreo " 5 . -
* Para los clientes no conocidos, implementar procedimientos
de actualizacién, monitoreo y deteccion de transacciones no
usuales.
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Etapas Desarrollo

Evaluar la situacién actual y efectividad del programa
antilavado de dinero, para aplicar:

Diagnostico ' o
inicial * Mejores practicas.
¢ Leyes internacionales y locales.

* Objetivos de la organizacion.

Identificar, evaluar, definir y documentar los riesgos y la

Identificacion efectividad de los controles que lo mitiguen.

Desarrollar un plan de accién basado en los hallazgos del
diagnoéstico y evaluacion de los riesgos, identificando los
pasos a seguir para obtener un programa antilavado de
dinero efectivo y eficiente.

Plan de accion

Implementar y mantener controles preventivos y de
Mitigar deteccion que mitigan los riesgos identificados en la
evaluacién de riesgos de lavado de dinero.

Establecer monitoreos continuos através de la tecnologia
y administracién de las alertas de actividades inusuales
0 sospechosas, e incorporar un proceso de evaluacion
periddica.

Monitorear

Responder rapida y diligentemente ante operaciones

Responder inuqules 0 sospechosas que deban ser informadas al
comité antilavado de dinero y a organismos externos

involucrados en la prevencion de lavado de dinero.

Diseno del programa y evaluacién del riesgo

El principal objetivo de todo buen programa de cumplimiento antilavado
consiste en prevenir que la institucion sea utilizada como intermediario para
lavar dinero, y detectar de manera oportuna transacciones correspondientes a
este delito con el fin de controlar y erradicar este flagelo.

Para disenar un buen plan de cumplimiento en las entidades financieras,
los funcionarios de la misma deben tener un amplio conocimiento de las leyes
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y regulaciones locales e internacionales aplicables al negocio, identificar los
riesgos de control interno que poseen como institucién, y conocer cuales medios
utilizan mas frecuentemente estos delincuentes para llevar a cabo su actividad
criminal, con la finalidad de implementar controles que mitiguen dichos riesgos,
y asegurarse de que los mismos cumplan con las reglamentaciones legales
establecidas para el negocio de la entidad.

Es posible que los estandares legales no cubran todas las necesidades de
las instituciones para elaborar un plan antilavado, pero es importante que los
objetivos y procedimientos del programa interno antilavado se complementen
de forma adecuada con dichas regulaciones, en la medida de que los mismos
no se encuentren en conflicto con las leyes y regulaciones de la jurisdiccion y
puedan evitar brechas a los lavadores.

Las entidades financieras, hoy en dia, tienen como reto tratar de detectar y
analizar riesgos para administrar los mismos. Estos riesgos dependen de muchos
factores, incluyendo la base de datos de sus clientes en donde se obtiene
su ubicacion, productos y servicios que ofrecen, tamano de su institucion,
actividades a las que se dedican y los bienes adquiridos por [os mismos.

De acuerdo con los factores expuestos anteriormente, los reguladores han
establecido que los clientes que pueden considerarse de alto riesgo para lavado
de dinero son los siguientes:

e Bancos comerciales

e Asociaciones de ahorros y préstamos

e (Casas de cambio.

e (Casinos.

e Corporaciones y bancos offshore.

e Vendedores de automoviles, embarcaciones y aviones.

* Agencias de viajes.

e Corredores de valores.

* Vendedores de joyas, piedras y metales preciosos.

e Vendedores de telemercadeo.

Dentro del programa de control interno, las instituciones deben incluir
procedimientos que permitan a la institucion formar una opinién razonable sobre
la verdadera identidad del cliente, fuente de ingresos y actividad econdmica a
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la cual se dedica. De esta forma se obtiene informacion valiosa que permite
identificar a cada cliente, basado en el riesgo de la medida en que dicho
programa sea razonable y practicable. La intencién es determinar si existe
algln indicio de que el cliente esté vinculado a la practica de lavado de dinero
u otro delito.

Politicas, procedimientos y controles internos

Las politicas y los controles desarrollados e implementados para detectar y
controlar el lavado de dinero, deben basarse en los riesgos que la institucion
enfrenta. Un programa antilavado de dinero eficiente debera contener tres
objetivos claves como son:

1. Prevenir la actividad de lavado de dinero.

2. Reportar cualquier actividad sospechosa a las autoridades
correspondientes.

3. Entrenar a los empleados que estén vinculados con transacciones
riesgosas que pueden ser utilizadas como mecanismos de lavado.

Para alcanzar los objetivos descritos anteriormente, es necesaria la
preparacion de un programa antilavado seguro y efectivo, que nos permita
prevenir y detectar oportunamente transacciones ligadas al lavado.

Para lograr la deteccion oportuna del lavado de dinero, es importante destacar
indicadores de riesgos claves que puedan ayudar a definir el nivel de alcance
sobre el cual debe basarse su programa de cumplimiento. Estos puntos deben
ser identificados por la gerencia, para lograr un programa con mayor alcance
que nos permita identificar riesgos e indicios de lavado de dinero.

Para efectuar este analisis, la gerencia de la institucion debe tener en cuenta
estos tres indicadores de riesgo:

e |dentificar la audiencia a la cual se dirige el programa antilavado: Este
indicador permite a la gerencia delimitar a quiénes va dirigido la aplicacion del
programa antilavado.

e Cuales productos y servicios ofrece la institucion financiera que puedan
servulnerables al lavado de dinero: Este indicador permite a la gerencia analizar
cuales productos y servicios, existentes o nuevos, de la institucion podrian ser
utilizados para lavar dinero.
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e A quiény dénde se ofrecen estos productos: Este indicador es el mas
importante de todos, puesto que el mismo representa un paso vital para la
creacion del programa antilavado. Esto asi porque nos permite reconocer
guiénes son los usuarios de los productos y servicios.

Luego de tener en cuenta los objetivos del programa antilavado, y los
indicadores mencionados anteriormente, se procede a elaborar y estructurar
el programa de cumplimiento. La estructuracion es uno de los puntos criticos
puesto que el mismo dependera del tamano de la institucion, del personal, de
la naturaleza y variedad de los productos asi como de los servicios que ofrece,
y de una definiciéon clara de como el departamento de prevencion de lavado
debe ser administrado.

Los elementos a tomar en cuenta para la estructuracién del programa
antilavado son los siguientes:

e Desarrollo de politicas, procedimientos y controles internos.

e Designacion de un funcionario de cumplimiento.

e  Establecer programas de capacitacion constante.

e  Efectuar una auditoria independiente para testear los programas.

e Obtener la aprobacion de la gerencia.

* Implementar programas conozca su cliente (CSC).

Estos elementos son de suma importancia a la hora de elaborar el programa
interno de prevencion de lavado de dinero, debido a que éste delimita las
politicas y controles internos estimados por la gerencia, de acuerdo con su
conocimiento y pericia para prevenir esta practica.

Otro factor importante en el programa de cumplimiento es la designacion
de una persona como oficial de cumplimiento antilavado, puesto que el mismo
debe velar por el cumplimiento del programa.

Realizar los cambios necesarios para mejorarlo y dar informacion sobre
los éxitos y fracasos del programa a los funcionarios claves de la institucion, y
mantenerse actualizado sobre los nuevos desarrollos legales y regulatorios de
este campo.
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La capacitacion es uno de los elementos imprescindibles de un buen
programa de cumplimiento, ya que este elemento permite que el personal
involucrado en operaciones vulnerables para lavado, pueda comprender como
informar, monitorear e investigar actividades sospechosas, conocer el panorama
de las leyes y regulaciones sobre las que se basa el programa ,como reaccionar si
se encuentra ante un cliente sospechoso y como prevenir que estos delincuentes
coloquen el dinero ilicito, omitiendo los controles establecidos por el programa
de cumplimiento.

La participacion de profesionales independientes a la institucidén suma mucha
importancia en el desarrollo del programa antilavado, puesto que los mismos
proporcionan herramientas claves al evaluar la estructura y funcionamiento del
programa de cumplimiento disenado, informando las debilidades del mismo,
y proporcionando soluciones y recomendaciones para la eficientizacion del
mismo.

La responsabilidad Gltima por el programa de cumplimiento antilavado recae
en la gerencia superior. Su aprobacion es crucial a medida que se desarrolle
el programa, estos deben hacer conocer en forma abierta su compromiso para
con el programa, y estos deben estar dispuestos a informar los resultados a la
junta directiva y a los accionistas.

Incluir procedimientos para conocer los clientes y empleados de la institucion
es uno de los métodos mas efectivos para prevenir el lavado de dinero, puesto
gue se basa en la obtencion de informacion financiera, econémica, geografica, y
otras informaciones claves acerca del cliente o empleado, que pudieran aportar
a la prevencioén y deteccion de lavado de dinero de forma oportuna.

A continuacion presentamos elementos de un programa “conozca su cliente”,
los cuales son reconocidos como basicos en el programa antilavado, ya que
que permite identificar las informaciones relativas de un cliente, y verificar
la confirmacion de la exactitud de la informaciéon. Estos elementos son los
siguientes:

e |dentificacion total del cliente, entidades comerciales, fuentes de fondos
y riquezas.
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e Desarrollo de perfiles de transaccion y de la actividad previamente
anticipada por el cliente.

e Definicion y aceptacion del cliente en el contexto de los productos y
servicios de la institucion.

e Evaluacién de riesgos que presenten el cliente o la cuenta.

e Supervision de cuentas y transacciones basadas en los riesgos
presentados.

* Investigacion y examen de actividad inusual del cliente o de la cuenta.

e Documentacién de hallazgos.

* Reporte interno y externo apropiados.

Evaluacion del éxito del programa antilavado

Después de poner en funcionamiento el programa de cumplimiento antilavado
de dinero, es preciso mantener un monitoreo constante y evaluar el éxito del
mismo. Esta actividad debe llevarse a cabo de manera periddica con la finalidad
de asegurar su efectividad, revisar y considerar nuevos factores de riesgo.

Basandose en la evaluacion de este programa, se puede determinar si
existe la necesidad de implementar cambios en los procedimientos y controles.
La revision y evaluacion constante del programa de cumplimiento es muy
importante, puesto que puede ayudar a mejorar progresivamente los controles
internos, y los métodos para prevenir el lavado de dinero. Esta evaluacion al
programa debe efectuarse con los individuos que participan en la prevencion
de lavado de dinero para reconocer posibles debilidades de control. Cualquier
evaluacion debe estar acompanada de un informe escrito, dirigido a la gerencia
donde se documenten las evaluaciones realizadas, los participantes, los
métodos utilizados para evaluar el programa y los hallazgos encontrados,
para ser evaluados e implementar un control adecuado que mitigue dicha
debilidad.

Después de evaluar el programa internamente, es recomendable que la
institucion contrate profesionales externos, expertos en materia de fraude
y lavado de dinero, para que los mismos, por medio de pruebas, obtengan
evidencia suficiente y competente para determinar si los controles establecidos
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por la institucion se encuentran funcionando efectivamente.
1.2.3 El lavado de dinero en entidades financieras

Las entidades financieras presentan una creciente amenaza de lavado de
dinero, puesto que las mismas ofrecen un amplio rango de servicios que son
altamente atractivos para los delincuentes. Proveen mas oportunidades para
lavar dinero, sin que sea detectado por las autoridades Ademas, en este sector
se canaliza la mayor parte del flujo de capitales de la economia.

En lo adelante estaremos hablando de los riesgos que representan las
entidades financieras, como blanco predilecto por los lavadores para colocar
los recursos ilicitos en el sistema financiero.

Entidades financieras bancarias

Las instituciones financieras conforman el blanco potencial de los lavadores
para la integracion de sus ganancias en el sector financiero. Estas, a su vez,
representan las instituciones con el mayor indice de riesgo para la omision y
prevencion oportuna de lavado de dinero.

A continuacion se presentan las principales funciones bancarias que son
consideradas de mayor riesgo en dichas instituciones.

Funciones bancarias consideradas de alto riesgo:

e Banca corresponsal.

e Banca Privada.

e Actividad internacional Offshore.

e Sucursales e instalaciones para la recepcion de depdsitos.

e Transferencias cablegraficas y funciones de administracion de

efectivo.

e Esquemas de garantias de préstamos.

e Cheques de viajeros.

e Cheques bancarios oficiales.

»  Ordenes de dinero.

e QOperaciones de cambios de moneda.

Banca corresponsal
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La banca corresponsal es la prestacion de servicios bancarios realizada por
un banco, el “corresponsal”, a otro banco el “correspondiente”. Estos bancos
pueden servir como conductos para el dinero sucio, debido a que se crea una
relacion indirecta, ya que los servicios son brindados a entidades y personas
sobre los cuales el banco corresponsal no puede verificar la entidad, o se basa
en la informacion provista por el banco correspondiente.

Banca privada

La banca privada, consiste en servicios brindados a individuos con importante
patrimonio. Esta ha sido vista como una de las dreas mas vulnerables de la
actividad financiera en el area de lavado de dinero, debido a que el cliente debe
mantener un saldo elevado en dicha cuenta; ademas se le asigna un oficial de
cuenta privado para actuar como nexo entre el cliente y el banco.

Existen cinco factores que crean oportunidades y vulnerabilidad al lavado de
dinero en el sector de la banca privada, los cuales se detallan a continuacion.

e Gerentes de Banca Privada como Defensores de los Clientes. Los bancos
privados alientan a sus gerentes a desarrollar relaciones personales con sus
clientes. El resultado es que los gerentes pueden minimizar o no considerar
senales de alerta.

e  Clientes Poderosos. Los clientes son, por definicion, ricos. Muchos tienen
influencias politicas o econdmicas, por lo que el banco evita ofender al cliente
con preguntas dificiles.

e Cultura del Secreto. Los bancos privados rutinariamente crean
companias “pantalla” y fideicomisos para proteger la identidad del titular de las
cuentas bancarias, y también abren cuentas bajo nombres codificados.

e Jurisdicciones de Secreto. Algunos desarrollan actividades en
jurisdicciones que resguardan el secreto, € imponen sanciones penales ante la
divulgacion de informacion relacionada con los clientes.

e Cultura de Laxos Controles antilavado de dinero (ALD). La banca privada
opera en una cultura corporativa que a veces es indiferente o resistente a
los controles ALD, como los requisitos de diligencia debida y supervision de
cuentas.

Dentro de los multiples servicios financieros que se ofrecen en la banca,
muchos de ellos suelen ser muy atractivos para los lavadores de dinero,
puesto que gracias a esta diversidad de servicios los delincuentes tienen a su
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disposicion mas herramientas a utilizar para disfrazar los fondos obtenidos de
sus ganancias ilicitas.

A continuacién se presentan las caracteristicas de la banca que suelen ser
atractivas para que los lavadores de dinero puedan llevar a cabo sus actividades
financieras, las cuales son las siguientes:

e Transaccion o limites de montos: la falta de un limite razonable en el
monto de una tarjeta del tipo que acumulan saldos o transferencias en un
periodo especifico de tiempo.

e Capacidad de transferencia internacional: la naturaleza internacional
del Internet permite la realizacién de transacciones globales a través de
jurisdicciones multiples. Los productos internacionales, en oposicion a los
nacionales, presentan mas vulnerabilidad a la hora de lavar dinero, debido a
qgue cuando éstos son transferidos a una entidad financiera fuera del territorio
nacional se hace mas dificil el rastreo de dicha transaccion.

e Velocidad de Ejecucién: La velocidad, seguridad y anonimato de los
sistemas de Internet son caracteristicas positivas que pueden proteger a los
lavadores y evitar el sistema de ser comprometido, junto al volumen de pagos
electrénicos, lo cual dificulta el rastreo y monitoreo.

e Apertura de cuenta y registros de operaciones: El comercio electronico
frecuentemente conecta a partes desconocidas con los proveedores de servicios
financieros.

e Productos de valor acumulado: La ausencia de registros de titularidad
aumenta el atractivo del producto para los delincuentes, puesto que a menor
cantidad de registros mayor es el atractivo para los lavadores.

e Bancaon-line: la banca on-line puede aumentar las oportunidades de los
lavadores para llevar a cabo sus operaciones, debido a que el lavador de dinero
puede mover sus fondos desde su computadora personal, y esto incrementa el
riesgo para rastrear y detectar la procedencia y el destino de estos fondos.

Indicadores sospechosos de un cliente lavador de dinero

A medida que transcurre el tiempo, los métodos para lavar dinero se han
vuelto mas sofisticados, con relaciones y transacciones financieras mas
complicadas. La apertura de los mercados globales, que hacen posible el acceso
a entidades financieras en el exterior, proporcionan un mayor reto en la deteccion
de la procedencia y rastreo de las ganancias de los clientes.
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En la actualidad se han descubierto indicadores que pueden delatar a un
lavador de dinero. A continuacion detallamos algunos de los comportamientos
y transacciones, efectuadas por los clientes, que nos proporcionan un indicio
de que podriamos estar frente a un lavador de dinero.

Comportamiento sospechoso del cliente:

e El cliente discute su mantenimiento de registros u obligaciones de
reportaron aparente intencion de evadirlas.

e El cliente amenaza a un empleado en su intento de impedir el registro
de la transaccion o el cumplimiento de la obligacion de informar.

e El cliente frecuentemente cambia billetes de baja denominacién por
otros de alta denominacion.

e La transaccion involucra a instituciones offshore cuyos nombres se
parecen a los de reconocidas y legitimas instituciones financieras.

e La transaccion involucra paises y territorios poco familiares que no
pueden ser ubicados en un mapa.

e El cliente abre una cuenta sin identificacién, referencias o un domicilio
local.

e El cliente no desea dar informacion sobre antecedentes personales
antes de abrir una cuenta.

e Elcliente presenta documentos de identificacion inusual o sospechosa
para presentar datos de antecedentes personales.

e Elcliente hace depositos de abultadas sumas de dinero en efectivo sin
contar el mismo.

Transacciones sospechosas de efectivo:

e El cliente viene con otro cliente y ambos van a diferentes cajeros para
realizar operaciones por debajo del limite exigible de reportar.

e El cliente realiza transacciones inusuales en efectivo a través del
depésito nocturno, especialmente grandes sumas que no son coherentes con
las actividades comerciales del cliente.

e Elcliente realiza varias transacciones en grandes montos de efectivo en
diferentes sucursales el mismo dia, o instrumenta tales actos para que otros lo
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realicen a su nombre.

e El cliente hace frecuentes depositos o retiros de grandes sumas de
dinero en otras monedas, sin una aparente razon comercial o por un negocio
que generalmente no genera grandes cantidades de efectivo.

e Elcliente realiza una cantidad inusual de transacciones con cambio de
moneda extranjera.

e Elcliente abre varias cuentas a nombre de una o varias personasy luego
hace varios depositos en efectivo por montos por debajo del limite sobre el cual
existe la obligacion de reportar.

Transferencias cablegraficas sospechosas:

e Una transferencia cablegrafica que ingresa seguida de una compra
inmediata por parte del beneficiario de instrumentos monetarios para hacer
pagos de un tercero.

e El cliente transfiere frecuentemente las supuestas ganancias
internacionales mediante transferencias cablegraficas fuera del pais.

e Elcliente deposita instrumentos al portador seguidos de instrucciones
para girar los fondos

e Unatransferencia cablegrafica que transfiere grandes sumas a paraisos
de secretismo.

e Un aumento de la actividad cablegrafica internacional en una cuenta
sin antecedentes de dicha actividad comercial o donde la actividad comercial
declarada del cliente no lo garantiza.

Actividad sospechosa en cajas de seguridad:

e El cliente alquila varias cajas de seguridad.

e Seincrementa la actividad del cliente en la caja de seguridad, indicando
posiblemente la custodia de grandes sumas de dinero en efectivo.

e Elcliente amenudo visita el area de cajas de seguridad inmediatamente
antes de depositar sumas por montos por debajo del limite sobre el cual existe
la obligacion de reportar.

Transacciones de crédito sospechosas:

e Elbalance de un cliente contiene declaraciones que no estan de acuerdo
con principios contables.

e El cliente solicita préstamos a companias offshore o garantizadas por
obligaciones de bancos offshore.
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e El cliente compra certificados de depésito y los usa como garantia de
un préstamo.

e El cliente repentinamente cancela el monto de su préstamo sin una
explicacion sobre la fuente de los fondos.

e El cliente mantiene una inusual cantidad de cuentas para el tipo de
actividad supuestamente realizada.

e La cuenta corporativa muestra poca o ninguna actividad periddica.

Actividad de inversién sospechosa:

e El cliente usa una cuenta de inversion como un vehiculo de transitos
para girar fondos particularmente a lugares offshore.

e Elcliente quiere liquidar una posicion importante a través de una serie
de pequenas transacciones.

e El cliente deposita efectivo, 6rdenes de dinero, cheques de viajero,
o cheques de caja por montos por debajo del limite sobre el cual existe la
obligacion de reportar para financiar una cuenta de inversion.

Estas actividades sospechosas descritas anteriormente proporcionan una
alerta roja sobre la posibilidad de estar tratando con un cliente lavador de
dinero.

Para evitar que se siga propagando el lavado de dinero por medio de las
instituciones es imprescindible que los empleados correspondientes al area de
servicios al cliente conozcan estas alertas. Asi, cuando se encuentren envueltos
en una de éstas, las comuniquen al departamento antilavado. Los funcionarios
monitorean y dan seguimiento a las actividades de este cliente y, en caso de
detectar alguna transaccion inusual o sospechosa, informaran a las autoridades
oportunamente.

1.3 Fundamentos tedricos acerca de la auditoria forense
1.3.1 Definiciones

El término forense corresponde al latin forensis, que significa publico.
Complementando su significado, nos remitimos a su origen forum, del latin que
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significa foro, plaza publica o de mercado en las antiguas ciudades romanas,
donde se trataban las asambleas plblicas y los juicios. Por lo tanto, sitio en
que los tribunales oyen y determinan las causas; lo forense se vincula con lo
relativo al derecho y la aplicacion de la ley, en la medida en que se busca que
un profesional idéneo asista al juez en asuntos legales que le competany, para
ello, aporte pruebas de caracter publico que se presenten en un juzgado o Corte
Judicial.

El colombiano Miguel Cano, en su libro “Auditoria Forense”, define la auditoria
forense como “una auditoria especializada en descubrir, divulgar y atestar sobre
fraudes y delitos en el desarrollo de las funciones publicas y privadas”.

En ese mismo orden, en su libro de “Auditoria Forense”, Milton Maldonado
sefiala que “La AUDITORIA FORENSE es el otro lado de la medalla de la labor del
auditor, en procura de preveniry estudiar hechos de corrupcion. Como la mayoria
de los resultados del Auditor van a conocimiento de los jueces (especialmente
penales), es usual el término forense. (...)

Como es muy extensa la lista de hechos de corrupcion, conviene senalar
que la Auditoria Forense para profesionales con formacion de Contador Plblico,
debe orientarse a la investigacion de actos dolosos en el nivel financiero de una
empresa, el gobierno o cualquier organizacion que maneje recursos”.

Alberto Mantilla en su obra “Auditoria 2005” |la define de la siguiente manera:
“La Auditoria Financiera Forense es relativamente nueva, pero cada vez mas
importante. (...).

A raiz de la globalizacién se ha acentuado también el fenémeno de la
corrupcion, especialmente en la alta direccion (“crimen de cuello blanco”), con
estructuras tan complejas como las utilizadas para el lavado de activos en sus
diversas modalidades. (...).

El analisis de ello ha conducido a ver la auditoria financiera con otra
perspectiva: los supuestos de empresa en marcha y buena fe, que conducen a
la deteccion de irregularidades, hacen crisis frente a estos nuevos delitos.
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En sus inicios, la auditoria forense surge con los intentos por detectar y
corregir el fraude en los estados financieros. Posteriormente ha ido ampliando
su campo de accion en la medida que ha desarrollado técnicas especificas para
combatir el crimen y trabaja estrechamente en la aplicacion de la justicia.

Parte, entonces, del supuesto de que no hay empresa (lo cual hace
extremadamente dificil la deteccion del crimen) y que la intencién es el dolo.
Por lo tanto, se requiere la aplicacion de un conjunto completamente nuevo de
técnicas para deteccion y analisis de la corrupcion. El problema de la prueba
(en general), asi como de la evidencia (de auditoria) adquieren una dimensién
completamente nueva dado que son Utiles en la medida que pueden ser
aceptadas en los estrados judiciales.”

1.3.2 Diferentes tipos de auditoria forense

Dentro de los diferentes tipos de auditorias forenses que pueden ser
realizadas, podemos citar las siguientes:

Auditoria forense para detectar fraudes

Una de las definiciones de fraude se refiere a que es un acto intencional
por uno o mas individuos dentro de la administracién, empleados o terceras
partes, el cual da como resultado una representacion equivocada de los estados
financieros, pudiendo implicar:

e Manipulacién, falsificacion o alteracion de registros o documentos.

e Malversacion de activos

e Supresion u omision de los efectos de ciertas transacciones en los

registros o documentos.
* Registro de transacciones sin sustancia o respaldo
e Mala aplicacién de politicas contables.

La auditoria forense para la deteccion de fraude trata de reunir las evidencias
comprobatorias desde el punto de vista legal, con la cual se pueda demostrar
la ejecucion del fraude y sus ejecutores.
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Auditoria forense para detectar lavado de activos

Para definir el lavado de activos hemos acogido la propuesta del profesor
Isidoro Blanco Cordero, quien lo define como un “proceso en virtud del cual
los bienes de origen delictivo se integran en el sistema econdmico legal con
apariencia de haber sido obtenidos de forma licita.”

En ese sentido, para detectar el lavado de activos la auditoria forense se
dirige a identificar los diferentes mecanismos que pueden ser utilizados para
el lavado de activos, y a la recopilacion de material de prueba que pueda ser
utilizado legalmente.

Auditoria forense para detectar lavado de dinero

El lavado de dinero es muy parecido al lavado de activos, lo Unico es que en
estos casos se trata de las diferentes formas de hacer que el dinero adquirido
ilicitamente se pueda legalizar utilizando como mecanismos, principalmente,
las diferentes instituciones financieras.

1.3.3 Auditoria forense para el lavado de dinero en instituciones
financieras

La auditoria forense es una disciplina especializada que requiere un
conocimiento experto de la teoria contable, auditoria y métodos de investigacion.
La auditoria forense constituye una rama importante de la contabilidad
investigativa utilizada en la reconstruccion de hechos financieros, investigaciones
de fraudes, calculos de danos econémicos y rendimientos de proyecciones
financieras.

La auditoria forense es una alternativa para combatir la corrupcién, porque
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permite que un experto emita ante los jueces conceptos y opiniones de valor
técnico, que le faciliten a la justicia actuar con mayor certeza, especialmente
en lo relativo a la vigilancia de la gestion fiscal; de esta manera se contribuye
a mejorar las economias de nuestros paises y, por tanto, al bienestar de todos
nuestros pueblos hermanos.

En sus inicios la auditoria forense se aplicé en la investigacion de fraudes en
el sector publico, considerandose un verdadero apoyo a la tradicional auditoria
gubernamental, en especial ante delitos como: enriquecimiento ilicito, peculado,
cohecho, soborno, malversacion de fondos, etc. Sin embargo, la auditoria
forense no se ha limitado a los fraudes propios de la corrupcion administrativa,
sino que también ha diversificado su portafolio de servicios para participar en
investigaciones relacionadas con crimenes fiscales, el crimen corporativo, el
lavado de dinero y terrorismo, entre otros.

Los principales objetivos de la Auditoria Forense son los siguientes:

e Luchar contra la corrupcién y el fraude.

e Evitar la impunidad.

e Disuadir, en los individuos, las practicas deshonestas, promoviendo la

responsabilidad y transparencia en los negocios.

e Credibilidad de los funcionarios e institucionespublicas, al exigir a los
funcionarios corruptos la rendicion de cuentas de los fondos y bienes del Estado
que se encuentran a su cargo, ante una autoridadsuperior.

Los auditores forenses utilizan herramientas de investigacion para conducir
la busqueda a través de los ingresosy cuentas corrientes de las companias o
individuos. Su habilidad esta basada en responder y comunicar de manera clara
y concisa la informacion financiera ante la Corte.

El Auditor Forense analiza, interpreta, recopila y presenta complejas finanzas
y los flujos de manera que sean entendibles como correctamente sustentados,
con el fin ulterior de asistir a la justicia en los aspectos contables. Este auditor
normalmente desarrolla su trabajo en un ambiente cargado y conflictivo; por lo
tanto, debe tratar siempre a las partes involucradas con el respeto y dignidad
correspondientes.
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Antes de aceptar un compromiso de Auditoria Forense, el auditor debe
asegurarse de estar libre de cualquier conflicto de intereses que podrian danar
Su juicio y objetividad. Asimismo, debe determinar si posee el conocimiento
necesario para el campo de especializacion relacionado al compromiso y si
posee la experiencia suficiente para desarrollar este tipo de trabajo.

Por otro lado, debe asegurarse de tener un claro entendimiento del objetivo
del compromiso y si las condiciones del mismo son aceptables. En caso
contrario, si existen reservas sobre la buena fe del cliente o la racionalidad de
las demandas, debe considerarse la posibilidad de declinar el compromiso.

El acuerdo de compromiso entre el auditor forense y el cliente debe fijarse
por escrito; debe ser redactado cuidadosamente, pues pudiera utilizarse en
la corte y podria ser usado en su contra, exponiéndolo de esta manera a una
posicion de riesgo que podria minar su credibilidad.

Dada la implicacién que tendra el trabajo del auditor forense, la planificacion
de su auditoria debe ser continuamente ajustada a los cambios en los
compromisos asumidos, asi como a los nuevos hechos que surjan. Estos cambios
en la naturaleza y direccion del trabajo deben ser comunicados inmediatamente
a las personas que participan en el trabajo.

Otro aspecto importante es la conclusién que emitira el auditor forense, el
mismo debe apoyarse en evidencias apropiadas y suficientes como son las notas
de las entrevistas, declaraciones dadas por escrito, pistas, analisis y documentos
de apoyo que sean admisibles por Ley.

Para concluir, debemos senalar que el auditor forense debe documentar
adecuadamente la evidencia de su trabajo; es decir, sus papeles de trabajo
que explican los métodos usados, analisis efectuado, los hechos basicos, los
datos coleccionados, las asunciones aceptadas, la conclusion formulada y la
evidencia recaudada que apoya su conclusion.

En adicién a los conocimientos de contabilidad y auditoria habituales,
para la formacion del perfil del auditor forense, debe incluir aspectos de
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investigacion legal y formacion juridica, con énfasis en la recoleccion de pruebas
y evidencias.

El auditor forense debe tener amplios conocimientos en el campo a auditar:
los principios y las disposiciones legales vigentes, las normas internacionales
de auditoria, técnicas y procedimientos de auditoria a emplearse y experiencia
en la realizacion de estas labores. El auditor debe estar altamente calificado
para manejar la informacion y las técnicas de analisis y revisar el proceso de
control designado por la administracion.

Asimismo, entre las principales competencias para asumir el compromiso
de una auditoria forense, tenemos:

e Ser perspicaz,

e Tener: conocimientos dePsicologia,,

* Una mentalidad investigadora,

¢ Mucha auto motivacion,

e Trabajo bajo presion,

*  Mente creativa,

e Habilidades de comunicacion y persuasion,

e Habilidad de comunicar en las condiciones de ley,

* Habilidades de mediacion y negociacion,

e Habilidades analiticas,

e Creatividad para poder adaptarse a las nuevas situaciones,

e Experiencia en el campo de la auditoria.

En la actualidad existen instituciones financieras que utilizan una serie de
herramientas que le permiten obtener pruebas que pueden ser utilizadas como
evidencias judiciales, mediante la ejecucion de procedimientos de auditoria
forense. De igual manera, el auditor forense de las instituciones financieras,
colabora en el establecimiento de controles de prevencion que ayudan a evitar o
detectar el lavado de dinero que se quiera ejecutar, via las operaciones normales
de la institucion.

No obstante la mayoria de las legislaciones de los paises requieren de las
instituciones financieras el cumplimiento de una serie actividades de control que
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tiendan a minimizar o evitar el lavado de dinero, muchas de estas instituciones,
en la actualidad, no estan totalmente cubiertas de las posibilidades de que se
de este flagelo, via sus operaciones.
1.4 Fundamento de la necesidad de eficientizar las técnicas y
procedimientos para prevenir y detectar el lavado de dinero en las
instituciones financieras

Como parte de nuestra investigacion, sometimos un cuestionario de auto
evaluacion a una muestra de 8 entidades financieras de diversos tipos, para
fundamentar la necesidad de eficientizar las técnicas y procedimientos para
prevenir y detectar el lavado de dinero en las instituciones financieras.

El resultado de nuestra investigacion, cuyos cuestionarios se incluyen en el
anexo uno (1), indicd que las entidades financieras en la prevencion y deteccion
del lavado de dinero reflejan las siguientes debilidades:

1. Insuficiencia en la investigacion de las informaciones personales de

los clientes de la entidad.

2. Informacién incompleta referente a la identificacion, actividad y

fuente de ingresos del cliente.

3. Falta de actualizacién constante de la informacién de los clientes.

4. Inexistencia de un comité de prevencion.

5. Conocimiento incompleto por parte de los empleados de las normasy

reglamentos legales relacionados al lavado de dinero.

6. Aprobacién de servicios solicitados por los clientes sin tener

informacion completa de los mismos.

7. Desconocimiento de los empleados de cuales son los bancos

corresponsales de la entidad.

8. Inexistencia de politicas respecto a transacciones con instrumentos

monetarios.

9. Capacitacion insuficiente de los empleados en medidas de prevencién

de lavado de dinero.

10. Ausencia de analisis de las transacciones efectuadas por las cuentas

de los clientes.

11. Carencia de un programa sistematico de capacitacion de los

empleados de la entidad.

12. Renuencia de la gerencia de la entidad a destinar recursos para el
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programa de prevencion de lavado de dinero.

13. Verificacion de la informacion de los clientes solo a base de fuentes
del extranjero.

14. Falta de funciones para el oficial de cumplimiento.

15. Insuficiente comunicacion con los clientes sobre los deberes legales.

16. Ausencia de politicas de control contra el lavado de dinero.

17. Poca preparacion de los empleados en operaciones bancarias,
financieras o cambiarias.

18. Falta de politicas de prevencion respecto a areas riesgosas.

Después de haber identificado estas debilidades en las entidades financieras
analizadas, podemos concluir que algunas entidades poseen un mecanismo de
prevencion y deteccion de lavado de dinero muy débil, el cual deben reforzar
de inmediato, para prevenir ser utilizadas como intermediarias en el lavado de
dinero.

Segln la evaluacion efectuada en el anexo numero uno, las entidades
financieras mas vulnerables, y las que presentan un nivel de riesgo mas alto
en el programa de prevencion de lavado de dinero, son los bancos de ahorro
y crédito y los agentes de cambio. Se debe a que estas entidades poseen una
estructura operacional mas pequena que los bancos multiples y, por ende, son
el blanco mas vulnerable para los lavadores de dinero.

Debido a las debilidades que fueron sefaladas en los parrafos anteriores,
en lo que se refiere a los mecanismos de prevencion y deteccion del lavado de
dinero en algunas de las entidades financieras de la Republica Dominicana,
hemos planteado técnicas y procedimientos para eficientizar la prevencion y
deteccion oportuna de lavado de dinero, en aras de mejorar esta actividad y
reducir el crecimiento de ese flagelo econémico.

Los resultados que se obtuvieron en las evaluaciones realizadas reflejan
qgue de las entidades financieras evaluadas tres presentan un bajo riesgo en la
prevencion y deteccion del lavado de dinero y tres son de alto riesgo, seglin se
presentan a continuacion.

Fueron seleccionadas un total de 6 instituciones, entre las cuales se
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encuentran Bancos Mdltiples, Asociaciones de Ahorros y Préstamos, Bancos

de Ahorros y Créditos y Agentes de Cambio.

Por razones de confidencialidad y discrecionalidad, los nombres de las
entidades han sido cambiados. Los resultados de estas encuestas se muestran

en el anexo I.

Cuadro de los resultados por institucion (ver anexo |):

Institucion

Total de puntos

Banco Multiple Ml PUEBLO 12
Banco de Ahorro y Crédito La confianza 52
Banco Multiple Solidaridad 15
Banco de Ahorro v Crédito Tu oportunidad 109
120
100
80
60
40 | Series 1
20
, | HE B B B
Banco Muiltiple  Banco de Banco de Banco de Asociacién Tu Banco de
MI PUEBLO Ahorro y Mdltiple Ahorro y Hogar de Desarrollo
Crédito La Solidaridad Crédito Ahorros y El Campo
Confianza Tu Oportunidad  Préstamos

La grafica muestra plantea que 2 de 6 instituciones sometidas a estudio
para fines del presente trabajo tienen riesgos bastante elevados en materia
de lavado de dinero. Por lo tanto, nuestra investigacion pretende reforzar las
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metodologias existentes y arrojar nuevas técnicas y procedimientos que sean
de facil aplicacion tanto por bancos multiples, entidades de ahorros y créditos,
como por las agencias de cambio.

Capitulo 2.

Caracterizacién del estado actual de la auditoria forense y el lavado de
dinero en las instituciones financieras de la Republica Dominicana

2.1 Marco legal para el lavado de dinero

Origen de las leyes sobre el lavado de dinero

En la Republica Dominicana comenzé la necesidad de tipificar el lavado
de activos a partir de la urgencia para impedir que los bienes procedentes del
crimen previo del narcotrafico fueran insertados o colocados en la economia
nacional, con la apariencia de haber sido obtenidos de forma legitima.

Convencidén de Viena de 1988

La Republica Dominicana firmé la Convencion de Viena, pero no fue sino
hasta el 30 de mayo de 1993 cuando el Poder Ejecutivo promulgo la ratificacion
realizada por el Congreso Nacional Mediante la Resolucion 7-93. En lo que tiene
que ver con el lavado de activos, el preambulo de este Convenio Internacional
revela las razones de la nueva politica criminal:

“Conscientes de que el trafico ilicito genera considerables rendimientos
financieros y grandes fortunas que permiten a las organizaciones delictivas
trasnacionales invadir, contaminar y corromper las estructuras de la
administraciéon publica, las actividades comerciales y financieras licitas y la
sociedad en todos sus niveles”.

Legislacion en la Republica Dominicana

En nuestro caso particular, en mayo de 1988 se promulgé la ley 50-88
sobre drogas y sustancias controladas en la Republica Dominicana. Esta ley no
contemplaba la persecucion al lavado de dinero.

Luego, en 1995, se modificé la ley 50-88 para incorporarle lo relativo a la
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prevencion del lavado de dinero y se cre6 la ley 17-95, la cual fue promulgada
en diciembre de ese ano.

El reglamento para la aplicacion de la ley fue emitido mediante el decreto
300-95. Este decreto 300-95 fue sustituido por el 288-96 en el mes de agosto
de 1996. Aqui se hicieron algunos cambios de forma al reglamento anterior.

Para el cumplimiento de esta ley la Superintendencia de Bancos emitié un
oficio donde se establecié que la aplicacion de la ley era a partir del 1ro. De
agosto del ano 1996.

De esa fecha en adelante los bancos estan obligados a elaborar registros
especiales para las transacciones en efectivo que sobrepasan los US$10,000.00
0 Su equivalente en moneda nacional.

Resumen de los puntos clave de la Ley 17-95

La Ley 17-95 introduce varias modificaciones e inserta los articulos. 99, 100
y 101 que establecen las formas de lavado de dinero como producto del trafico
ilicito de drogas.

Art. 104- “las instituciones financieras que violen los articulos 99-102,
seran pasibles de multas entre 100 mil a 250 mil pesos. La junta monetaria
via la superintendencia de bancos (SIB) puede recomendar la cancelacion de
la licencia a cualquier institucion financiera que viole esta ley.”

Art. 105- establece que “el tribunal apoderado de lavado puede disponer la
incautaciéon o congelacién provisional de bienes.”

Art. 109- “las instituciones financieras deben proporcionar a la DNCD y a
cualquier organismo de seguridad del Estado toda la informacion que le sea
requerida, siempre via la SIB.”

Art. 113- “las disposiciones legales referentes al secreto o reserva bancaria,
no seran un impedimento para el cumplimiento de la presente ley, cuando
la informacion sea solicitada por el tribunal competente por medio de los



Auditoria forense aplicada al lavado de dinero
en las instituciones financieras

organismos receptores del sector financiero.”

Aspectos importantes del Decreto 288-96 que aprueba el reglamento sobre
delito y lavado de bienes relacionados con el trafico de drogas y sustancias
controladas en la Republica Dominicana.

Art. 9- acapite 1. “Las instituciones financieras deberan mantener cuentas
nominativas. No podran mantener cuentas andénimas ni cuentas que figuren
bajo nombres ficticios o inexactos.”

Acapite 2. “Las instituciones financieras deberan registrar y verificar por
medios fehacientes, la identidad, representacion, domicilio, capacidad legal,
ocupacion u objeto social de las personas, asi como otros datos de identidad
de las mismas, sean estos clientes ocasionales o habituales, a través de
documentos de identidad, tales como pasaporte, cédula de identidad y
electoral, partida de nacimiento, carné de conducir o cualesquiera documentos
oficiales, cuando establezcan relaciones comerciales, en especial la apertura
de nuevas cuentas, el otorgamiento de libretas de depdsitos, la realizacion de
transacciones con efectivo que superen el contravalor en moneda nacional de
US$10,000.00.”

Acapite 4. “Las instituciones financieras deberan mantener, por lo menos
durante 5 anos de la realizacion de la transaccion, los registros de la informacion
y documentacion requerida por este articulo”...

Art. 10 “las informaciones requeridas via la SIB, deberan ser contestadas en
un plazo no mayor de 72 horas.”

Art. 11. Acapite 1. Establece la obligacion de las instituciones financieras de
registrar en el formulario disenado por la S | B, todas las transacciones sobre
los US$10,000.00 6 su equivalente en moneda nacional.

Acapite 4. “Las transacciones miltiples en efectivo que en conjunto superen
el contravalor en moneda nacional de US$10,000.00, seran consideradas como
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una transaccion Unica si son realizadas en beneficio de una determinada persona
durante un dia laborable. Para estas transacciones tiene que completarse el
formulario registro de transacciones.”

Art. 12. Estipula que deben reportarse a la SIB transacciones financieras
sospechosas y que si se efectlian de buena fe, las instituciones financieras, sus
empleados y representantes, estaran exentos de responsabilidad civil y penal.

Art. 14- Establece programas obligatorios para las instituciones financieras
tales como: ‘‘conozca a su cliente”’, entrenamiento del personal en asuntos
de lavado de dinero, y designacion del personal gerencial que sepervise la
implementacion de los mismos.

Art. 17- acapite 5- “Sobre La Cooperacidon Internacional’” es de gran
importancia ya que establece que las disposiciones legales referentes a secreto o
reserva bancaria no seran un impedimento para el cumplimiento de cooperacion
internacional, siempre y cuando sea solicitada via la Superintendencia de
Bancos.

Marco legal vigente (Ley 72-02) contra el lavado de activos proveniente del
trafico ilicito de drogas y sustancias controladas y otras infracciones graves.

La ley 72-02 del lavado de activos proveniente del trafico ilicito de drogas
y sustancias controladas y otras infracciones graves viene a adecuar el marco
juridico dominicano a los lineamientos

La presente promulgaciéon de la Ley 72-02 viene como una necesidad
debido a los vicios presentes en la ley 17-95, principalmente en lo tocante a la
distribucion de los bienes, productos o instrumentos decomisados que precisan
de una urgente correccion.

Esta disposicion derogd de manera expresa el parrafo del articulo 76 y los
articulos del 99 al 115 de la ley nimero 50-88, modificados, por la ley 17-95

Resumen puntos claves:
Autoridades Competentes: Se entiende por Autoridad Judicial Competente
los tribunales del orden judicial y el ministerio publico. Asimismo, para los fines
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de esta ley se considera Autoridad Competente la responsable de supervisar y
fiscalizar el cumplimiento por parte de los sujetos obligados de las disposiciones
establecidas en esta ley: a la Superintendencia de Bancos, |la Direccion General
de Impuestos Internos y la Direccién Nacional de Control de Drogas. Capitulo 1,
Articulo 1, acapite 2.

Responsabilidad penal a funcionarios, empleados o directivos de las
entidades financieras:

Capitulo 3, Seccién I.

Art. 7.- Incurre en infraccion penal y le sera aplicable la pena establecida en
el capitulo de las Sanciones (ver articulos 22, 23y 24):

a) El empleado, funcionario, director u otro representante autorizado de los
sujetos obligados, que actuando como tales no cumplan con las obligaciones
establecidas en el numeral 6 del articulo 41 de esta ley, o que falsee o adultere
los registros o informes aludidos en el numeral 4 del mencionado articulo.

b) El servidor publico del orden administrativo o judicial que, en razén de su
funcion reciba informacion de los sujetos obligados, o de la Unidad de Analisis
Financiero, y lo divulgue pulblicamente o a terceros no autorizados por la ley.

c) El funcionario publico titular del 6rgano competente para la supervision
y fiscalizacion del cumplimiento por los sujetos obligados de las obligaciones
puestas a su cargo en esta ley que, por omisidon o a sabiendas de la falta
grave incurrida por un sujeto obligado, su funcionario o empleado no inicie
el procedimiento administrativo de sancionador en el plazo establecido en el
reglamento de esta ley.

Sobre los bienes incautados sujetos a depreciacion:

Capitulo 3, Seccion |l

Art. 14.- El bien incautado que pueda depreciarse de acuerdo al Codigo
Tributario, perecer, estar sujeto a deterioro o exija una accion permanente para
Su conservacion, podra ser puesto en subasta o licitacion publica, siempre que
la persona que figure como titular del mismo, y que se encuentre bajo acusacion,
no se oponga de manera expresa mediante acto de alguacil en los treinta
(30) dias siguientes a la fecha de la orden de incautacion. En caso de que no
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haya oposicion, la Oficina de Custodia y Administracion de Bienes Incautados
y Decomisados, previo informe pericial, determinara el precio de primera puja
para el proceso de venta en publica subasta por ante Notario Publico.

Sobre las medidas preventivas de lavado:

Capitulo IV, Seccion .

Art. 38.- Quedan sujetas a las obligaciones establecidas en este capitulo:

a) Las entidades financieras legalmente reguladas;

b) Las personas fisicas o morales dedicadas al corretaje o intermediaciéon
de titulos o valores, de inversiones y de ventas a futuro;

c) Las personas fisicas o morales que intermedien en el canje de divisas
(agentes de cambio, canjeadores);

d) Banco Central de la Republica Dominicana.

Capitulo IV, Seccion |l
Establece a los sujetos obligados mencionados en el Capitulo 1V, Seccion |,
Art. 38:

La necesidad de la entidad a conocer su cliente, mediante documentos
de identificacion tales como cédulas o pasaportes. Con sus respectivas
verificaciones. También son prohibidas las cuentas andénimas.

La identificacién de terceros beneficiarios
Para los profesionales liberales, se prohibe la invocaciéon del secreto
profesional para determinar la identidad de la tercera parte de la transaccion.

Se exige (los primeros 15 dias de cada mes) el reporte por parte de la entidad
financiera a la Superintendencia de Bancos, de toda aquella transaccion que
sobrepase la suma de US$10,000 en un dia, o su equivalente en moneda
extranjera o nacional.

Exigencia de reporte de toda transaccion sospechosa.

Conservacion de documentos por 10 anos.
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Colaboracion con el Comité Nacional Contra el Lavado de Dinero.

No revelar al cliente, en caso de que asi fuera, que ha sido reportado a la
SIB.

Establecimiento de procedimientos y 6rganos de control interno.

Dar conocimientos a los empleados sobre las obligaciones que impone esta
ley.

Sobre las sanciones administrativas:

Art. 44 - El sujeto obligado que incurra en una falta a las previsiones de esta
ley sera sancionado con una amonestacion privada o una multa no menor de
cincuenta (50) salarios minimos ni mayor de ciento cincuenta (150) salarios
minimos 0 ambas sanciones a la vez.

Art. 49.- La Direccion General de Impuestos Internos sera el 6rgano publico
competente para la imposicion de la sancién administrativa, cuando se trate
de falta cometida por un sujeto obligado no sometido a la supervision de la
Superintendencia de Bancos, o de sus funcionarios o empleados. El Secretario
de Estado de Finanzas tendra facultad para conocer el recurso interpuesto por
el interesado dentro del plazo de los treinta (30) dias siguientes a la notificacion
de la sancién administrativa, sancion que podra ser revocada o confirmada.

Sentencias Ley 72-02

Esa ley, la de lavado, tiene ya cinco anos de existencia y todavia en el pais
nadie ha sido sentenciado por haberla violado, pese a que el grueso de las
grandes riquezas que se tienen y se exhiben en Republica Dominicana son
producto de la evasion de impuestos, la corrupcion y el lavado. Sin embargo,
se sabe que en la Justicia hay expedientes a cuyos involucrados se les acusa
también de ese delito. Tal es el caso del fraude de Baninter.

El dnico caso de acusacion y sometimiento exclusivo sobre la ley, que ahora
se le busca aplicar a Guillermo Gémez, y por demas el primero, involucré a los
esposos Juan Flete y Maria Machuca, que eran pedidos en extradicion por el
gobierno de los Estados Unidos.

La Suprema Corte de Justicia rechazo el pedimento y, aunque hay un proceso
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abierto en los tribunales dominicanos, se sabe que la pareja a la cual se le
incautaron bienes valorados en mas de cien millones de pesos, esta en libertad
bajo fianza.

2.2 Nivel de preparacion de auditores forenses para detectar

lavado de dinero

2.2.1 Perfil profesional de un auditor forense

El perfil de un auditor forense apunta hacia una mezcla de contador publico,
abogado e investigador. Debe poseer conocimientos de contabilidad y auditoria
para complementar y desempenar sus funciones en forma idénea. Ademas,
debe incluir aspectos de investigacion legal y formacion juridica, con énfasis
en la obtencion de pruebas y evidencias, con la debida cadena de custodia
de las mismas, hasta su ingreso legal al proceso judicial donde vayan a ser
utilizadas.

Los expertos senalan que la formacion de un auditor forense debe cubrir, por
lo menos, ademas de la carrera de contador publico, las siguientes areas: legal,
auditoria, organizacional, investigativo y de administracion de riesgos, cuando
minimo. La mayoria de temas que tratan estas areas son los relacionados
al fraude, controles, sistemas de prevencion, irregularidades, caracteristicas
psicosociales de los ladrones y desfalcadores, tipos de robo, desfalco, etc.

Para llevar a cabo el ejercicio de la auditoria forense, el profesional dedicado
a esta rama debe contar con conocimientos especiales que le permitan llevar
a cabo su labor profesional con eficiencia. Las caracteristicas mas importantes
que debe tener un auditor forense son:

¢ Dominio de la técnica de la entrevista e interrogatorio.

e  Ser perspicaz.

*  Tener conocimiento de psicologia.

e Mentalidad investigadora, analitica y creativa.

e Habilidades para la comunicacion y persuasion.

* Habilidad para comunicarse con apego a las leyes.

* Habilidades de mediacion y negociacion
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*  Conocimiento de principios y disposiciones legales vigentes.
e Conocimientos de normas internacionales y locales de auditoria
interna y externa.
¢ Manejo de lainformaciony las técnicas de analisis del proceso de control
designado por la administracion.

Atendiendo al perfil profesional que deben poseer los auditores forenses
expresados en los parrafos anteriores, procedimos a realizar una investigacion
acerca del nivel profesional de los auditores forenses en las instituciones
financieras de la Republica Dominicana.

En el proceso de nuestra investigacion, realizamos visitas a diferentes
entidades financieras de la Republica Dominicana, donde indagamos el perfil
de los profesionales que laboran en dichas instituciones para esta determinada
labor, pudimos determinar que sélo en una de las entidades que visitamos
poseia un departamento de auditoria forense, las demas entidades llevan a
cabo los procesos de prevencion y deteccion de lavado de dinero, mediante
los departamentos de seguridad, auditoria interna y oficiales de cumplimiento,
los cuales realizan los procedimientos de monitoreo de las actividades de
prevencion y deteccion.

A continuacion mostramos el perfil promedio de los oficiales de cumplimiento
de las entidades financieras visitadas durante nuestra investigacion:

e Egresados de las carreras de contabilidad, economia, administracion
de empresas, y otras areas afines.

¢ Amplios conocimientos en administracién bancaria o financiera.

e Conocimiento de las leyes, regulaciones, politicas y procedimientos que
rigen la prevencion del lavado de activos.

e Comportamiento integro, leal, responsable y discreto.

Después de haber descrito el perfil promedio de los oficiales de cumplimiento
en las entidades financieras de la Republica Dominicana, podemos concluir
que dicho perfil, en su mayoria se corresponde con el perfil ideal que un auditor
forense deberia tener.
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2.2.2 Necesidades de capacitacién de los empleados y el auditor
forense

Toda organizacién esta en la obligacion de desarrollar programas de
capacitacion dirigidos a todos los funcionarios, incluyendo los auditores forenses,
con el fin de instruirlos en el cumplimiento de la normativa vigente en materia
de prevencion del lavado de dinero, e indicarles cuales son los mecanismos
de control desarrollados por la entidad, su aplicaciéon y cumplimiento. Estos
programas de capacitacion deben ser constantemente revisados y actualizados
por la entidad.

Es responsabilidad de la administracion la lectura del cédigo de conducta,
por parte de los funcionarios. Esto ayudaria en la prevencion y deteccion del
lavado de dinero. Ademas, la gerencia debe coordinar capacitaciones periddicas
para todos lo funcionarios con el fin de actualizar y profundizar los conocimientos
adquiridos sobre el tema, para lo cual se recomienda lo siguiente:

e Elempleado que ingrese nuevo a la institucion debe recibir por parte
del oficial de cumplimento, una primera induccion acerca de
conocimientos esenciales en materia de lavado de activo, dandoles a
conocer el cédigo de conducta y el manual de procedimiento de
la entidad.

e Capacitacion semestral rotativa a todos los empleados nuevos o
aquellos que por alguna razén no han asistido.

e De acuerdo con los resultados obtenidos en la evaluacion de
desempeno se debe intensificar la capacitacion en los puntos
débiles identificados.

e Enviar periddicamente al oficial de cumplimiento a las conferencias
de actualizacién dictadas por los entes de control.

*  Organizar conferencias periédicas con el fin de reforzar y actualizar
los conocimientos impartidos sobre el tema de prevencion
y deteccion del lavado de activos.
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En cuanto a la evaluacién sobre los conocimientos que posean los
empleados, se efectuaran en forma anual y estara incluida en la evaluacion del
desempeno que realiza a todos los funcionarios. Se sugiere que los programas
de capacitacion vayan dirigidos por perfiles, cargos, funcién y productos que se
manejen en la organizacion.

A continuacion detallaremos cuéles son los conocimientos que deben tener
los funcionarios que representan los organismos de control del lavado de dinero
en las entidades financieras.

Organismos de control (contraloria, oficial de cumplimiento, auditoria y
seguridad bancaria):

¢ Normativa.

e Procedimientos de supervision, control y deteccién de actividades
inusuales y sospechosas.

e Evaluacién y recomendaciones para actualizar el manual de
procedimientos para prevenir el lavado de dinero.

e Andlisis de riesgo y herramientas para elaborar el plan operativo
anual.

e Técnicas para el levantamiento, verificacion, analisis financiero y
operativo de la informacion y expedientes del cliente.

e Diseno de informes periédicos, redaccion de recomendaciones y
presentacion ante directivos.

e Estrategias para comunicar y capacitar personal, en relacion con la
materia.

e Procedimientos de reportes de unidades de control nacional y
relaciones con entidades internacionales ALD.

e Estudios de casos offshore, paraisos fiscales, apertura de cuentas,
diligenciamiento de la declaracién jurada de origen y destino
de fondos, certificados de depdsitos, riesgo de créditos, tarjetas de
crédito, debito y operaciones internacionales, cartas de
crédito, y certificacion de corresponsales.
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2.3 Diagnéstico sobre el estado de la auditoria forense en las
instituciones financieras

En la actualidad, en la Republica Dominicana, solo existe un banco con un
departamento de auditoria forense, en las demas instituciones financieras los
procedimientos de prevencion y deteccion de lavado de dinero se realizan por
medio de los departamentos de auditoria interna o de seguridad y en la mayoria
de los casos cuentan con un oficial de cumplimiento para la ejecucion de estas
labores.

Los procedimientos relacionados con el lavado de dinero se efectian
por medio de los lineamientos establecidos por los organismos reguladores
competentes, los cuales estan dirigidos mas al cumplimiento de las politicas y
procedimientos relacionados con el perfil de los clientes y las operaciones, que
con seguimiento y la investigacion de casos de lavado.

Seglin se indica en el anexo nimero dos (2), estas funciones son desarrolladas
por un oficial de cumplimiento o un personal determinado que se encarga de
vigilar el cumplimiento de las regulaciones y normativas vigentes relacionadas
al lavado de dinero.

En el Unico caso que encontramos la existencia de un departamento de
auditoria forense, esta conformado por un gerente y catorce auditores, entre
seniors y asistentes. Dicho departamento fundamentalmente se ocupa de la
investigacion, analisis, y documentacion de fraudes, robos, falsificaciones y
otros delitos financieros, mas que de la prevencién y deteccion y del lavado de
dinero.

En vista de lo antes senalado, consideramos que las entidades financieras
deben establecer las estructuras organizacionales necesarias para crear los
departamentos o unidades de auditoria forense de acuerdo a su tamano, con
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la finalidad incrementar los mecanismos de prevencion y deteccion de lavado
de dinero.

2.4 Experiencia de la auditoria forense para la prevencion y
deteccién del lavado de dinero en instituciones financieras

A continuacion presentamos algunas de las experiencias que han tenido
instituciones financieras, correspondientes a la auditoria forense.

Banco de Ahorros y Crédito la Confianza
Caso #1 de auditoria forense: Cheques falsificados en délares.

El cliente se presenta, abre un certificado en délares, US$12,000, un cheque
con papel de seguridad muy bien elaborado.

Abre un certificado, se le puso restriccion para retiro porque hasta que no
transcurra el periodo de transito no se considera liquido. El cliente se presenta
a los 30 dias a querer retirar los intereses de su cheque, se explica que los
intereses seran capitalizables debido a que el cheque esta en transito, el cliente
plantea que tiene un problema personal y que necesita al menos US$2,000.

Luego, el cliente fue a una sucursal para solicitar que le fraccionaran en cifras
pequenas el valor de su certificado; el supervisor del area desactivé la condicion
de transito y entreg6 la suma de los US$ 2,000 solicitada por el cliente, a quien
se le deposité de forma fraccionada tal como lo solicitd; este fue un error del
empleado, ya que entendia que al haber transcurrido mas de 30 dias ya era
tiempo suficiente para que no estuviera en transito.

A los 60 dias recibieron el aviso del banco con el cheque devuelto, debido a
gue ésta era una cuenta cerrada.

Fallas detectadas en la investigacion forense:
e Condiciones del cliente para manejar una cuenta en délares y por el
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monto involucrado.

e Fallas en el proceso de control, ya que el personal de servicio al
cliente no puede modificar dentro del sistema tareas que son
competencia de tesoreria y del area de operaciones en dado caso.

Caso #2 de auditoria forense: Cliente que realiza deposito de recursos de

terceros.

El cliente se dedica a realizar captaciones de clientes y los deposita a su
nombre como un servicio financiero, esto tiene varios aspectos a considerar:

e Los valores girados en efecto o cheques vienen de cuentas de los
clientes y en algunos casos a nombre del captador y no del banco.

e Esto provoca que el captador no pueda justificar los valores
depositados por la via de sus ingresos recurrentes.

e Crea presion para fines de negociaciones de tasas por los montos
involucrados.

Para este caso, se evalla el depositante, se evalla el origen de los fondos,
es decir, el girador, y se requiere doble endoso cuando aplica (no estando a
nombre del banco), y aun estando todo claro se reporta como transacciones
sospechosas a la Superintendencia de Bancos.

Asociacién Tu Hogar de Ahorros y Préstamos

Detectamos hace algln tiempo una persona que hacia transacciones que
no se correspondian con su perfil, procedimos a reportar al cliente y luego nos
enteramos por la prensa escrita que dicha persona habia sido encarcelada por
trafico de drogas.

Luego de obtener alertas por parte de nuestro sistema de monitoreo,
hicimos todo un expediente en el cual teniamos todos los datos del cliente,
sus transacciones, etc. Una vez analizado en detalle el perfil del cliente y sus
operaciones procedimos a reportarlo ante las autoridades.

Banco Multiple Mi Pueblo
Mediante la depuracion de potenciales clientes en listas negativas de
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los diferentes organismos, y monitoreo de los existentes, podemos advertir
la existencia de registros vinculado a alguna actividad ilicita o tendencia
desfavorable en las transacciones que realizan. El hallazgo de registros negativos
en potenciales clientes implica el rechazo de la solicitud de vinculacion.

En el caso de tendencias desfavorables o transacciones inusuales o fuera
del perfil del cliente son analizadas a fin de determinar su razonabilidad. Si
la misma no es razonable para un determinado cliente es reportada como
actividad sospechosa, por 10 que se toma la medida de lugar, la cual puede
ofrecer un seguimiento continuo a las transacciones del cliente o terminar con
las relaciones.

Capitulo 3.

Fundamentacién de las técnicas y procedimientos para eficientizar la
prevencién y deteccién del lavado de dinero en instituciones financieras, a
través de la auditoria forense en la Republica Dominicana

3.1 Justificaciéon de la aplicacion de nuevas técnicas y procedimientos para
la prevencién y deteccion del lavado de dinero

Después de analizar la situacion actual de las entidades financieras en
relacion con la prevencion y deteccién del lavado de dinero, como resultado de
nuestra investigacion, consideramos importante que para ser mas eficientes
en la prevencion y deteccion de actividades de lavado de dinero, las entidades
financieras deberan aplicar técnicas y procedimientos de investigacion que
no han sido implementadas y que no son utilizadas en la actualidad por las
entidades financieras.

Dichas técnicas y procedimientos si se implementan ayudaran a minimizar
los riesgos de prevencion y deteccion oportunas de las actividades de lavado de
dinero de los clientes o posibles clientes de las entidades financieras.

Nuestro humilde aporte consiste en detallar las técnicas y procedimientos
que deberan ser implementadas por las entidades financieras del pais, en
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adicion a las ya existentes para eficientizar la prevencion y deteccién del lavado
de dinero por parte de dichas entidades.

3.2 Presentacion de las técnicas y procedimientos

Luego de haber realizado el levantamiento de lo que en la actualidad existe
en el sector financiero para prevenir el lavado de dinero, e identificadas las
deficiencias que existen en algunas de estas instituciones, nos permitimos
plantear algunas metodologias que ayudarian en la prevencion del lavado de
dinero y mejorarian las técnicas de auditoria forense para esta area.

1. Monitoreo continuo

El seguimiento continuo es un aspecto esencial para los procedimientos
“Conozca su Cliente” eficaces. Los bancos sélo podran controlar y reducir sus
riesgos si conocen las actividades habituales y razonables de las cuentas de
sus clientes y pueden asi identificar las transacciones que se salen del patrén
de actividad regular de una cuenta.

Un Sistema de Monitoreo Continuo consiste en la revisién continua de las
operaciones transaccionales de los movimientos en las cuentas de los clientes,
a fin de conocer el estatus diario de transacciones de un cliente, el mismo
también incluye perfiles transaccionales los cuales emiten alertas automaticas
a las personas responsables.

También, un sistema de Monitoreo Continuo cuenta con opciones que
permiten establecer perfiles a los clientes y con base en estos perfiles y los tipos
de transacciones realizadas, verifica todas las transacciones a fin de detectar
inmediatamente este tipo de transaccion para emitirla como una transacciéon
sospechosa en caso de ser necesario.

A continuacion presentamos una de las técnicas mas efectivas en la
prevencion del lavado de dinero a nivel mundial, ya que entendemos que toda
institucion financiera debe contar con estas herramientas para eficientizar sus
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tareas de prevencion de lavado de dinero en sus instituciones.

Un Sistema de Monitoreo Continuo es una herramienta que debe brindar a
las personas responsables de las instituciones financieras alertas, via correo y
dispositivo mévil, indicando transacciones sospechosas y brindando reportes
al finalizar el dia con todos los movimientos consolidados de las cuentas que
excedan el limite de US$10,000 en un dia o su equivalente en pesos.

Dicho sistema debe contar con un nivel de disponibilidad excelente, el cual no
dé cabida a que durante fallas en el sistema, ocurran transacciones sospechosas
y estas pasen desapercibidas.

El mismo debe contar con la seguridad minima necesaria, para que solo
el encargado de la unidad de prevencion de lavado sea la persona autorizada
para modificar los parametros minimos y maximos dentro del sistema de
monitoreo.

Esta es la Unica forma de poder garantizar qué transacciones pueden
esconderse tras el gran volumen de transacciones diarias en las cuales se ven
involucradas hoy en dia las instituciones financieras.

2. Procedimientos de revisién requeridos por la Ley 72-02 para la
prevencion y deteccion del lavado de dinero, en las entidades financieras de la
Republica Dominicana.

A continuacién indicamos algunos procedimientos de revision que deberian
llevarse a cabo para asegurar el cumplimiento de las disposiciones de la Ley
72-02:

e Verificar que la entidad cuenta con un Manual de Control Interno para
la Prevencion del Lavado de Activos y el Financiamiento del
Terrorismo que contemple los siguientes aspectos:

1) Objetivos

2) Ambito de Aplicacion

3) Visién General
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Identificaciéon y Conocimiento del Cliente
Requisitos para la Vinculacion del Cliente
Procedimientos de Vinculacion
Clientes no Aptos
Control de Nuevos Clientes
El Oficial de Cumplimiento y sus Roles
) Reuniones de Seguimiento
) Actas de Reuniones de Cumplimiento
) Adopcién de Nuevas Medidas
) Programa de Control y Riesgo
) Archivos y Custodia de Documentos
) Politicas de Comunicacién con las Autoridades
) Politicas de Comunicacion Interna
17) Aspectos Conceptuales y Regulatorios
)
)
)
)
)
)
)

= OO0 ~NO O A~

1
1

Criterios Prudenciales y Senales de Alerta

Responsabilidades de la Alta Gerencia, Empleados y Relacionados
Programa de Capacitacion

Glosario de Términos

Marco Legal Nacional

Marco Legal Internacional y Mejores Practicas. (GAFI)

Sanciones por incumplimientos.

(Circular SB 004/06)

e \Verificar que dicho Manual haya sido evaluado y autorizado por el
Departamento de Inteligencia Financiera de la Superintendencia de bancos.

e Asegurarse de la adecuada aplicacion de los procedimientos y controles
establecidos por la institucion, relacionados con la prevencion y deteccion del
lavado de dinero, y analizar los controles que administran el riesgo de lavado
de dinero.

e |dentificar los procedimientos establecidos en la entidad y asegurarse
de que la misma cuente con los medios adecuados de control internoy de
comunicacion, a nivel gerencial e institucional, a fin de prevenir e impedir la
realizacion de operaciones relacionadas con el lavado de dinero.

* Asegurarse de que la entidad registra en el formulario correspondiente,
(IF-01) las transacciones en moneda nacional o extranjera que supere el
contravalor en moneda nacional de US$10,000 junto con las informaciones
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relacionadas con el emisor y receptor del dinero, las cuales son:

e |dentidad y direccion de la persona que realiza la transaccion.

e |dentidad y direccioén de la persona en cuyo nombre se realiza la
transaccion, ldentidad y direccion del beneficiario o destinatario de
la transaccion.

¢ |dentidad de las cuentas afectadas por la transaccion, si aplican.

e Definicién del tipo de transaccion.

e |dentidad de la institucion en la cual se realizé la transaccion.

e Fecha, horay el monto de la transaccion.

* Asegurarse de que la entidad monitorea y actualiza constantemente el
origen de los fondos, las actividades econdémicas y el historial de transacciones
de los clientes con la institucion, para asegurarse de la legitimidad del origen
de la transaccion, y en caso de detectar algun indicio de fraude, reportarlo a las
autoridades competentes y evitar que este se produzca.

e Cerciorarse de que la entidad prepara el reporte de transacciones en
efectivo, y comunica dentro del plazo establecido por el organismo regulador,
todas las transacciones en efectivo realizadas en la institucion que superen
la cantidad de diez mil délares (US$10,000.00) u otra moneda extranjera o
su equivalente en moneda nacional, y las transacciones multiples en efectivo
realizadas en una o mas oficinas de la misma entidad, que en su conjunto
superen la cantidad antes mencionada, las cuales de manera agrupada sean
consideradas como una transaccion Unica si son realizadas en beneficio de una
misma persona, fisica o moral, durante un dia laborable.

e Asegurarse periddicamente de que la entidad prepara y mantiene
actualizados los archivos “conozca sus clientes” de las personas fisicas o
juridicas que figuran como clientes de la entidad.

e Asegurarse de que la entidad tenga los mecanismos adecuados para
evaluar transacciones complejas, significativas, no habituales, o sin ningin
fundamento econémico.

¢ Determinar si las medidas establecidas por la entidad para definir una
transaccion como riesgosa son adecuadas y eficaces.

e Asegurarse de que los controles llevados a cabo por el cliente para
prevenir la recepcion de fondos provenientes de actividades irregulares o ilicitas
son eficaces y efectivos.

e Cerciorarse de que cuando se detectan transacciones relacionadas al
lavado de dinero, las mismas son comunicadas a la autoridad competente a
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momento de detectar la misma.

e Asegurarse de que los empleados de la institucion conozcan las
obligaciones que impone la Ley 72-02 y que lo mismos adopten las medidas
oportunas para que los empleados y funcionarios de la entidad tengan
conocimiento de las exigencias derivadas de esta ley.

J Cerciorarse de que los empleados ejecuten adecuadamente la aplicacion
de las politicas de control implementadas por la entidad para determinar si las
politicas son conocidas y estan siendo aplicadas,

e Verificar que la entidad esté implementando programas de capacitacion
a sus empleados, incluyendo instrucciones para entender las responsabilidades
relacionadas con la ley No. 72-02, sobre lavado de activos.

e Verificar que dentro de la estructura organizacional de la entidad exista
un personal (oficial de cumplimiento) que se encargue de velar por el adecuado
cumplimiento de las politicas de control internas, normasy regulaciones vigentes
para la prevencion y deteccion del lavado de dinero.

e Asegurese de que el personal asignado a la prevencion del lavado
de dinero, posea la pericia y los conocimientos adecuados para llevar a cabo
la funcion de prevencion y deteccion de lavado de dinero y cumpla con los
parametros establecidos por la superintendencia de bancos.

3. Rastreo de fondos:

Mediante la ejecucion de esta técnica podemos rastrear la cantidad de
dinero resultante de las transacciones de los clientes, la misma se basa en
la realizacion de pruebas para establecer la fuente de procedencia del dinero
y rastrearlas hasta llegar a las actividades de donde proceden estos fondos,
esto a su vez nos permitiria determinar si la procedencia de los fondos son de
actividades legales o ilicitas.

4. Andlisis de redes de contacto:

Mediante el analisis de redes de contactos podemos determinar con cuales
individuos y entidades el cliente mantiene y efectlia transacciones econémicasy,
mediante la investigacion de los datos y actividades e estos individuos, obtener
un perfil de las actividades a las que se dedican a fin de detectar silas mismas
son legales o ilegitimas.
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5. Analisis de razones financieras:

Mediante el analisis de las razones financieras, obtenidas de los estados
financieros de los clientes, podemos ponderar y evaluar los resultados de las
operaciones de la compania. Con este estudio podemos obtener un parametro
de la calidad del desempeno financiero del cliente, y con base en los resultados
obtenidos podemos crear un perfil promedio de las transacciones estimadas
del cliente.

6. Procedimientos de Control Interno

e Cerciorarse de que todas las transacciones financieras sean verificadas
por el oficial de cumplimiento.

e Evaluar y examinar semestralmente el programa de cumplimiento
de prevencion de lavado de dinero, documentar los hallazgos y debilidades
encontradas e informarlas a la gerencia, para que la misma tome las medidas
adecuadas.

e Realizar anualmente una auditoria externa de cumplimiento que nos
permita satisfacernos del adecuado cumplimiento de las leyes y regulaciones
establecidas por el organismo regulador; también, evaluar los controles internos
para la prevencion del lavado de dinero.

e Mediante la aplicacion de tecnologia informatica automatizar el llenado
del formulario ( IF-01), en el cual al momento de realizarse una transaccion
excedente a US$10,000.00 se requiera llenar dicho formulario para concluirse
la transaccion.

e Crear bases de datos de los clientes, con los cuales se obtenga un
perfil de cada cliente particular, a fin de que, con los datos registrados en el
formulario, conozca el cliente en cuestion;, y establecer un parametro para
montos de transacciones permitidas a este individuo; y en el caso de que este
individuo exceda dicho limite, el sistema realice un llamado de alerta al oficial
de cumplimiento y este proceda a investigar dicha transaccion.

7. Procedimiento para mejorar el conocimiento sobre los clientes

e Actualizar trimestralmente el formulario “conozca su cliente” donde se
actualicen los datos personales de los clientes fisicos, en el cual se documente:
lugar de residencia, lugar donde trabaja , los nidmeros de teléfonos , salario
actual , actividad a la que se dedica, y confirmar dichos datos con fuentes
externas.
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e Visitar el domicilio de los clientes fisicos, observar los bienes de los que
disponen para, de esta manera, tener una idea del nivel socioeconémico del
mismo y comparar con los datos suministrados por el cliente y cerciorarse de
que estos se correspondan.

e Actualizar semestralmente los datos de los clientes juridicos, en el
formulario “conozca su cliente”, en el mismo debera documentarse: domicilio,
actividad a la que se dedica, funcionarios principales, actividad econémica a la
cual se dedica, y confirmar estos datos con fuentes externas.

e Visitar los clientes juridicos en su domicilio al momento de proporcionar
cualquier servicio financiero, para asegurarse de que dicha institucién no es una
institucion de fachada o fantasma, y documentar las observaciones hechas en
su visita y anexarla a su expediente.

8. Procedimientos para mejorar la capacitacion de los empleados y

conocimientos de los mismos

e Realizar evaluaciones frecuentes al personal para verificar como esta el
nivel de conocimiento del mismo acerca de las leyes y regulaciones vigentes,
asi como los procedimientos de control internos para la prevencion y deteccién
de lavado de dinero.

e Programar charlas mensuales donde se involucren todos los empleados
de la entidad, donde se discutan temas relacionados con la prevencion y
deteccion de lavado de dinero, asi también como intercambiar informacion
acerca de casos de lavado de dinero para que los mismos conozcan las técnicas
y puedan prevenir las mismas.

e Programar cursos trimestrales de capacitacion para los empleados
involucrados en la prevencion y deteccion de lavado de dinero.

*  Realizar unainvestigacion, acerca de las actividades a las que se dedican
los familiares y amigos de los empleados de la entidad, y verificar si los mismos
realizan transacciones financieras en la entidad y determinar la importancia de
las mismas.

Establecer medios electréonicos via Banca-net, que permitan el fiel
cumplimiento con lo establecido en la Ley 72-02, con fines de cumplir con la
exigencia de la misma en cuanto a la remision de los reportes de operaciones
sospechosas a la Superintendencia de Bancos.
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Establecer seguimientos de estudios a cuentas de clientes que realicen
transferencias electronicas, locales o internacionales, los cuales presenten
manejo de valores superiores a los US$10,000 diarios y que no son reportadas
debido a que la Ley no contempla este tipo de operaciones.

Establecer en las politicas internas de la institucién el fiel cumplimiento de
las recomendaciones del GAFI “Best Practices”, relacionadas a la materia de
prevencion de Lavado de Dinero.

Establecer auditorias periddicas a las carteras de los clientes, 2 veces al
ano. Con fines de confirmar la veracidad 6 actualidad de las informaciones de
los clientes.

73






Auditoria forense aplicada al lavado de dinero
en las instituciones financieras

Conclusion

Entendemos que hemos realizado un trabajo de investigacion en la Republica
Dominicana, respecto al lavado de dinero y la ejecucion de auditorias forenses
para detectar y prevenir este flagelo de la corrupcién, el narcotrafico y las malas
costumbres que arropan hoy en dia a nuestro pais.

Hemos visto que algunas instituciones del sector financiero de nuestro pais
realizan procedimientos para la prevencion y deteccion del lavado de dinero y
que otras realizan muy poco o nada de los procedimientos que deberian realizar
para controlar y evitar que se ejecuten acciones como estas.

Sobre la base de las investigaciones y ponderaciones que hemos realizado
respecto a este tema y de los diferentes mecanismos que algunas de estas
instituciones poseen para realizar auditoria forense en este aspecto, asi como
la inexistencia de mecanismos en otras instituciones, nos hemos dado cuenta
que en realidad se necesitan mejoras en esta labor de auditoria forense para
detectar y prevenir el lavado de dinero en nuestro pais.

A sabiendas que en muchos de los paises desarrollados existe este flagelo
y que estos arrastran a los paises en via de desarrollo y subdesarrollados,
haciendo que participen de este mal; y a sabiendas que dicha situacién no da
luces de que pueda ser eliminada o controlada, entendemos que se hace cada
dia mas necesario mantener una practica de auditoria que por lo menos permita
gue no siga creciendo esta situacion.

Es por eso que nuestro trabajo se orient6 a la blsqueda de nuevas técnicas
de investigacion y al reforzamiento de las existentes, que permitan realizar el
trabajo adecuado de adutoria forense en pos de seguir atacando este mal que
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crece como un cancer en gran parte de los paises a nivel mundial.

Recomendaciones

En funcién de los resultados de nuestro trabajo de investigacion y de la
conclusiéon a la que hemos arribado, para lograr un mejor combate al flagelo
del lavado de dinero, tanto para prevenirlo como para detectarlo con la ayuda
de la auditoria forense, recomendamos las medidas siguientes:

e Con el uso de las grandes herramientas que hoy en dia nos brinda la
tecnologia, las instituciones del sector financiero deberian implementar sistemas
de monitoreo continuo para sus operaciones, que le permita detectar en el
momento de la ejecucion de la transaccion el posible lavado de dinero.

* De igual manera, utilizando las herramientas de la tecnologia, realizar
rutinas de investigacion de data que sabiendo las diferentes formas de
realizacion del lavado de dinero, se puedan detectar via el andlisis de datos,
las posibles transacciones que se hayan realizado que den indicios de lavado
de dinero.
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Auto Evaluacion del Grado de Riesgo de Lavado de Dinero

Instituciéon: Banco Multiple Mi Pueblo

1. Factores de Riesgo: Marque con una [X] para cada uno de los factores
enumerados en este cuestionario, si a juicio de la institucion financiera o
cambiaria, presenta para una situacion de Alto Riesgo, Mediano Riesgo, Bajo
Riesgo o Ningun Riesgo. Solamente puede indicarse un Grado de Riesgo para
cada factor.

2. Puntuacién: En la columna correspondiente asigne (3) puntos al factor
indicado por la institucion como de Alto Riesgo, (2) al Mediano Riesgo, (1) al de
Bajo Riesgo y (0) al de Ningln Riesgo.-

3. Total: Sume los puntos de la columna de puntuacion.

4. El formulario de Auto Evaluacién del Grado de Riesgo debe ser llenado
por el Oficial de Cumplimiento y analizado por el Consejo de Directores o la Alta
Gerencia de la institucion, quienes haran las recomendaciones necesarias para
reducir el Grado de Riesgo o fortalecer su posicionamiento.

Grado de riesgo para la institucion

Sec Factor de riesgo Alto Mediano | Bajo | Ninguno | Puntos

1. Falta de un programa vy de un X a
manual para la prevencidn.

2. Inexistencia de un Comité de X 2
Prevencidn.

3. Inexistencia de un Oficial de X a

Cumplimiento.

4. Ausencia de una politica contra el X Q
lavado de dinero

5. Falta de funciones para el Oficial de X 0

Cumplimienta.
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6. Falta conocimiento de las x 1
recomendaciones, referentes a la
prevencién del Financiamiento del
terrorismo

7. Falta de comunicacién del programa x 1
a los empleados (siexistae).

B. Falta de comunicacién a los X 2
clientes, de los deberes legales.

9. Conocimiento incompleto de las x 1
normas legales.

10. | Informacién  incompleta  sobre X 2
identificacidn del cliente

11. Informacién  incompleta sobre la X 2
actividad de los clientes

12. Infarmacién incompleta  sobre X 2
fuente de fondos de los clientes

13 Falta de verificacién de las X 2
informaciones de los clientes

14, |[Falta de actualizacibn de las X 2
informaciones de los clientes

15. | Verificacidn de la informacidn de los X 2
clientes sdlo a base de fuentes del
extranjero.

Grado de riesgo para la Institucion

Sec Factor de riesgo Alto | Mediano | Bajo | Minguno | Puntos

1. Falta de un programa y manual X 0
para la prevencién,

2. Inexistencia de un Comité de X 0
Prevencian.

3. Inexistencia de un Oficial de x 0
Cumplimiento.

4, Ausencia de una polftica contra el X 0
lavado de dinero

5. Falta de funciones para el Oficial de X 0
Cumplimiento.

B. Falta conocimiento de las X 0




Auditoria forense aplicada al lavado de dinero
en las instituciones financieras

39, Falta de revisibn de la lista de X 2
cumplimiento del programa de
prevencion
40. | Renuencia a destinar recursos para X 2
el programa de prevencion
41. | Falta de auditoria Iindependiente X 1
aplicado al programa preventivo
42. Poca comunicacion  con  los X 2
clientes.
TOTAL=========== 52
| Grado de riesgo para la institucién
A Sec Factor de riesgo Alto | Mediano | Bajo | Ninguno | Puntos
1. Falta de un programa y manual X 0
para la prevencian.
Ir[z. Inexistencia de un Comité de X 0
Prevencion.
3 Inexistencia de wun Oficial de X 0
Cumplimiento.
4. Ausencia de una politica contra el X 0
lavado de dinero
5. Falta de funciones para el Oficial de x 0
Cumplimiento.
B. Falta  conocimiento de  las X 0
recomendaciones, referentes a la
prevencidn del Financiamiento del
terrorismo
7. Falta de comunicacidn  del X 0
programa a los empleados (sl
existe).
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Falta de comunicacién de los

deberes legales a los clientes.

Conocimiento incompleto de las
normas legales.

10.

Informacién incompleta sobre
identificacian del cliente

11.

Informacién incompleta sobre la
actividad de los clientes

12.

Informacién incompleta sobre
fuente de fondos de los clientes

13.

Falta de werificacion de las
informaciones de los clientes

14.

Falta de actualizacién de las
informaciones de los clientes

16.

Verificacian de la infarmacién de los
clientes sélo a base de fuentes del
extranjero.

16.

Aprobacion de servicios al cliente
sin tener su informacion completa.

7.

Desconocimiento de la Institucion
por sus empleados

18.

Falta de conocimiento completo de
los bancos corresponsales.

19.

Falta de conocimiento de sus
empleados.

20.

Poca preparacion de los empleados
en operaciones bancarias,
financieras o cambiarias.

21,

Falta de conocimiento de los
servicios que ofrece la institucion

22.

Falta de una politica de prevencion
respecto  a las  actividades
riesgosas.

23.

Falta de politica de prevencion
respecto a las dreas riesgosas

24,

Falta de politicas respecto a las
transacciones en efectivo
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33 Falta de andlisis del uso de las X 0
cuentas por los clientes

34, Falta de conocimiento de las X 0
posibles actividades sospechosas

3s. Ausencia de los criterios sobre la X 0
advertencia de  transacciones
sospechosas

36. Falta de registros y reportes de X i}
transacciones sospechosas

arT. Carencla de un programa X i}
sistemdtico de capacitacion del
personal

38. | Ausencia de un sistema de auto X 0
evaluacian.

39, Falta de revision de la lista de X 1
cumplimiento del programa de
prevencion

40. | Renuencia a destinar recursos para X 0
el programa de prevencian

33 Falta de andlisis del uso de las X 0
cuentas por los clientes

34, Falta de conocimiento de las X 0
posibles actividades sospechosas

35, Ausencia de los criterios sobre la X 0
advertencia de transacciones
sospechosas

36. Falta de registros y reportes de X i}
transacciones sospechosas

ar. Carencla de un programa X i}
sistemdtico de capacitacion del
personal

38. | Ausencia de un sistema de auto X 0
evaluacian.

39. Falta de revisidn de la lista de X 1
cumplimiento del programa de
prevencion
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40. Renuencia a destinar recursos para X Q
el programa de prevencidn

41. Falta de auditorja independiente X ]
aplicado al programa preventivo

42, Poca comunicacion con los clientes. X 1

TOTAL=========== 15
Grado de riesgo para la institucién

Sec Factor de riesgo Alto | Mediano | Bajo | Ninguno | Puntos

1. Falta de un programa y manual x 3
para la prevencion.

2. Inexistencia de wun Comité de X 3
Prevencian.

3. Inexistencia de un Oficial de X 3
Cumplimiento.

4, Ausencia de una politica contra el x 3
lavado de dinero

5. Falta de funciones para el Oficial de X 3
Cumplimiento.

B. Falta conocimiento de las X 2
recomendaciones, referentes a la
prevencion del Financiamiento del
terrorismo

7. Falta de comunicacion del X 3
programa a los empleados (si
existe).
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B. Falta de comunicacion de los 3
deberes legales a los clientes.

9. Conocimiento incompleto de las 3
normas legales.

10. Informacidn incompleta  sobre 3
identificacion del cliente

11. Informacidn incompleta sobre la 3
actividad de los clientes

12. | Informacién  incompleta  sobre 3
fuente de fondos de los clientes

13. Falta de verificacion de las 3
informaciones de los clientes

14 Falta de actualizacién de las 2
informaciones de los clientes

15. Verificacién de la informacién de los 2
clientes sdlo a base de fuentes del
extranjero.

16. Aprobacién de servicios al cliente 3
sin tener su informacidn completa.

17. Desconocimiento de la Institucién 3
por sus empleados

18. Falta de conocimiento completo de X 1
los bancos corresponsales.

18. | Falta de conocimiento de sus 3
empleados.

20. Poca preparacion de los empleados 3
en operaciones bancarias,
financieras o cambiarias.

21. Falta de conocimiento de los 2
servicios que ofrece |a institucion

22. | Falta de una politica de prevencién 3
respecto a las actividades
riesgosas.

23. Falta de politica de prevencién 3
respecto a 1as areas riesgosas
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24,

Falta de politicas respecto a las
transacciones en efectivo

25.

Falta de politicas respecto a
transacciones con  instrumentos

manetarios.

26.

Falta de politicas de verificacién y
confirmacion respecto a

transferencias.

27.

Falta de politicas adecuadas
respecto a préstamos y sobregiros,

operaciones de canje.

28.

Falta de medidas respecto a
cuentas de depdsitos.

29,

Falta de medidas respecto a ofros
servicios bancarios

30.

Falta de capacitacién a los empleados
en medidas de prevencién

31.

Falta de registros del uso de
cuentas del cliente

32.

Falta de mantenimiento de registro
para reconstruir transacciones.

33.

Falta de andlisis del uso de las
cuentas por los clientes

34.

Falta de conocimiento de las
posibles actividades sospechosas

35.

Ausencia de los criterios sobre la
advertencia de transacciones

sospechosas

36.

Falta de registros y reportes de
transacciones sospechosas

3r.

Carencia de un programa
sistematico de capacitacidn del

personal

38.

Ausencia de un sistema de auto
evaluacian.
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a9 Falta de revision de la lista de x 2
cumplimiento del programa de
prevencion

40. Renuencia a destinar recursos para 2
el programa de prevencian

41. | Falta de auditoria independiente X 1
aplicado al programa preventivo

42, | Poca comunicacién  con  los 2
clientes.

52
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DIAGNOSTICO SOBRE EL ESTADO DE LA AUDITORIA FORENSE PARA EL
LAVADO DE DINERO EN LAS INSTITUCIONES FINANCIERAS

Institucién: Banco Multiple Mi pueblo

1. ¢Tiene la institucion algun mecanismo de control interno establecido
para prevenir y detectar el lavado de dinero? ;nos podrian dar un detalle del
mismo?

Respuesta. La institucion tiene una estructura de prevencion para el lavado
de dinero la cual esta conformada por una Divisién que posee 7 empleados, un
gerente y seis oficiales que realizan labores de monitoreo e investigacion.

Tenemos dos comités, uno de caracter externo formado por miembros del
consejo de directores, no ejecutivo y otro interno, cuyos miembros lo componen
los vicepresidentes ejecutivos.

La Division dispone de un manual para la prevenciéon del lavado de activos
y financiacion del terrorismo, elaborado de acuerdo a las leyes y reglamentos
sobre la prevencion y las resoluciones emitidas por el organismo regulador.

Para facilitar el monitoreo de las transacciones disponemos de sistemas
automaticos parametrizables de acuerdo a las necesidades de la institucion.

2. ;Cudl es el nivel de preparacién que ustedes requieren para el
personal encargado de realizar las actividades para detectar y prevenir el
lavado de dinero?

Respuesta. Los requisitos exigidos son los siguientes:
e FORMACION ACADEMICA: Egresado como Lic. Administracion de
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Empresas, Contabilidad, o Economia. Preferible con especializacién en
Administracion Bancaria o Finanzas.

e FORMACION COMPLEMENTARIA: Manejo de PC. Dominio del idioma
inglés. Amplios conocimientos de operaciones bancarias. Conocimiento de la
legislacion, politicas y procedimientos que rigen la prevencion de lavado de
activos, asi como de las politicas y procedimientos institucionales. Manejo de
Personal.

e EXPERIENCIA / TRAYECTORIA: 5 anos de experiencia en el analisis e
investigacion de casos de lavado de activos.

e COMPETENCIAS CONDUCTUALES:

- Integridad

- Lealtad

- Organizacion

- Discrecion

- Responsabilidad

- Capacidad de Analisis

- Atencion al Detalle

- Trabajo en Equipo

3. ;Entiende usted que los mecanismos que tienen establecidos en la
actualidad cumplen a plenitud con el objetivo de la institucién de evitar el
lavado de dinero?

Respuesta. Sl.

4. ¢lainstitucion esta realizando alguna actividad en pos de mejorar su
metodologia?

Respuesta. Actualmente no. No obstante, los procedimientos son revisados
periddicamente (por lo menos anualmente)

5. ;Tiene la institucién alguna experiencia acerca de casos que tengan
que ver con lavado de dinero?

Respuesta. Casos en concreto No. Pero surgen manifestaciones que se
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pueden considerar actividades de lavado, entre las que se pueden citar:

*  Clientes potenciales que tratan de abrir cuentas con promesa de grandes
cantidades de recursos, de los cuales son renuentes a proporcionar documentos
sobre el origen de los fondos.

* Entidades extranjeras pocos conocidas y sin referencias.

e Transferencias de fondos sin aparente justificacion y renuentes a
documentar el origen de los fondos.

* Organizaciones sin fines de lucro renuentes a ofrecer informaciones de
sus planes y proyectos.

6. ;Nos podria indicar de algun detalle de esos casos, de qué forma
detectaron el problema y qué medidas adoptaron para evitar que se vuelva
a dar el caso?

Respuesta. Mediante la depuracion de potenciales clientes en listas
negativas de los diferentes organismos y monitoreo de los existentes podemos
advertir la existencia de registros vinculados a alguna actividad ilicita o tendencia
desfavorable en las transacciones que realizan. El hallazgo de registros negativos
en potenciales clientes implica el rechazo de la solicitud de vinculacién. En
el caso de tendencias desfavorables o transacciones inusuales o fuera del
perfil del cliente son analizadas a fin de determinar su razonabilidad. Si las
mismas no son razonables para un determinado cliente, son reportadas como
actividades sospechosas y se toma la medida de lugar, la cual puede ser ofrecer
un seguimiento continuo a las transacciones del cliente o terminar con las
relaciones.

DIAGNOSTICO SOBRE EL ESTADO DE LA AUDITORIA FORENSE PARA EL
LAVADO DE DINERO EN LAS INSTITUCIONES FINANCIERAS

Institucién: Asociacion Tu Hogar de Ahorros y Préstamos

1. ¢Tiene la institucion algun mecanismo de control interno establecido
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para prevenir y detectar el lavado de dinero y si nos podrian dar un detalle
del mismo?

Respuesta. Si, con relacion a esto tenemos una politica de “Conozca su
Cliente”, Sistema de Monitoreo de Transacciones Inusuales o0 Sospechosas,
entre otros controles internos.

2. ;Cual es el nivel de preparacion que ustedes requieren para el personal
encargado de realizar las actividades para detectar y prevenir el lavado de
dinero?

Respuesta. Conocimientos adquiridos a través de los talleres, entrenamientos
o cursos relacionados a las areas especificas a las que pertenezca el empleado.
En cuanto a preparacion académica o universitaria, no se requiere ninguna,
solo en lo laboral.

3. ;Entiende usted que los mecanismos que en la actualidad tienen
establecidos cumplen a plenitud con el objetivo de la institucion que es el
de evitar el lavado de dinero?

Respuesta. No es suficiente, siempre se deben adaptar a los cambios del
entorno en cuanto a prevencion de lavado se refiere, por eso estamos en pleno
contacto con las tendencias que utilizan los lavadores para prevenir que la
entidad sea utilizada como puente para el lavado.

4. ;La institucion esta realizando alguna actividad en pos de mejorar su
metodologia?

Respuesta. Si, actualmente estamos en proceso de revision de nuestra
politica y procedimientos en prevencion de lavado, desarrollo de un manual
para el control interno en prevencion de lavado y coordinando esfuerzos con
las demas areas de la entidad para eficientizar los controles.
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5.Tiene la institucién alguna experiencia acerca de casos que tengan que
ver con lavado de dinero?

Respuesta. Si

6. ;Nos podria indicar de algun detalle de esos casos, de que forma
detectaron el problema y que medidas adoptaron para evitar que se vuelva
a dar el caso?

Respuestas. Detectamos hace alglin tiempo una persona que hacia
transacciones que no se correspondian con su perfil, procedimos a reportar al
cliente y luego nos enteramos por la prensa escrita que dicha persona habia
sido encarcelado por trafico de drogas.

DIAGNOSTICO SOBRE EL ESTADO DE LA AUDITORIA FORENSE PARA EL
LAVADO DE DINERO EN LAS INSTITUCIONES FINANCIERAS

Institucién: Banco de Ahorros y Crédito la Confianza

1. ¢Tiene lainstitucion algun mecanismo de control interno establecido
para prevenir y detectar el lavado de dinero? ;Nos podrian dar un detalle
del mismo?

Respuesta. Si, se revisan y se analizan los reportes de depdsito a cuentas
de ahorros y apertura de depésito a plazo, los cuales llegan a través del sistema
automatico de Monitor, al momento de la operacion.

También se analizan los reportes de los pagos de las tarjetas de crédito, de
las compras y ventas de divisas, las transacciones fraccionadas por cuenta.

Se completa el formulario IF-O1 para todas las operaciones realizadas en
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efectivo o cheque, que sea igual o mayor a los US$10.000.00 a su contravalor
en moneda nacional.

Ademas se preparan y se imparten talleres para la prevencion de lavado de
activos y financiamiento al terrorismo, a todo el personal del Banco.

Se mantiene actualizada la lista de personas observadas por la OFAC,

y también una lista “negra”, la cual se actualiza diariamente con datos de
diferentes fuentes.

2. ;Cudl es el nivel de preparacion que ustedes requieren para el
personal encargado de realizar las actividades para detectar y prevenir el
lavado de dinero?

Respuesta. Se requiere ser licenciado en contabilidad, Administracion,
sistemas o carreras afines, tener un (1) ano en puestos similares y tres (3)
anos de experiencia en operaciones bancarias, auditoria, seguridad y/o areas
de negocios.

Dominar los aspectos de la Ley 72-02 Sobre el Lavado de Activos y ademas
los reglamentos, conocimientos técnicos en contabilidad y operaciones
bancarias.

Conocimientos de seguridad bancaria y sistemas operativos a nivel de
usuario.

También, haber asistido a entrenamientos sobre el tema.

3. ;Entiende usted que los mecanismos que en la actualidad tienen
establecidos cumplen a plenitud con el objetivo de la institucion, que es el
de evitar el lavado de dinero?

Respuesta. Si.

4. ;Lainstitucién esta realizando alguna actividad en pos de mejorar su
metodologia?

Respuesta. Si, se esta capacitando a todo el personal del banco, se mantiene
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revisando y actualizando las medidas de control y de alertas y se realizan
campanas de actualizacion de datos de los clientes.

5. ;Tiene lainstitucion alguna experiencia acerca de casos que tengan
que ver con lavado de dinero?

Respuesta. No.

6. ;Nos podria indicar algun detalle de esos casos, de qué forma
detectaron el problema y que medidas adoptaron para evitar que se vuelva
adar el caso?
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